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RESUMO

A internacionalizacdo dos comportamentos penais, caracterizada pelo aumento de
casos processuais com elementos de estraneidade e pela expansdo da criminalidade
transnacional, desafia os tradicionais mecanismos de prevencéo e repressdo penal. Em face
disso, a Cooperacdo Juridica Internacional em Matéria Penal emerge como relevante
instrumento ante essa realidade. Nesse contexto, em 23 de novembro de 2001, o Conselho da
Europa firmou a Convencdo sobre o Crime Cibernético, amplamente conhecida como
Convencéo de Budapeste, com o fim proteger a sociedade contra a criminalidade praticada no
ciberespaco mediante diferentes medidas penais e processuais. No Brasil, a referida
Convencéo foi promulgada pelo Decreto n. 11.491 de 12 de abril de 2023, marco inicial de
sua vigéncia no pais. Diante disso, indaga-se: a legislacdo brasileira estd em harmonia com 0s
dispositivos da Convencdo de Budapeste que tratam da cooperacao probatdria? A hipotese é
de haver dissonancia entre o ordenamento juridico interno e o texto internacional nesse
particular. Em vista disso, o presente trabalho objetiva analisar os dispositivos da Convencao
de Budapeste que tratam das ferramentas de cooperacdo probatéria a luz da Constituicdo
Federal de 1988, do Codigo de Processo Penal (CPP), da Lei n. 9.296/1996 e da Lei n.
12.965/2014, valendo-se de pesquisa dogmatica, alicercada na analise documental. Em
conclusdo, o estudo evidencia que a legislacdo brasileira analisada e a Convencdo de

Budapeste estdo parcialmente dissonantes, o que pode afetar o seu pleno alcance no Brasil.

Palavras-chave: Cooperagdo Penal Internacional. Prova Digital. Convengdo sobre o

Cibercrime.



ABSTRACT

The internationalization of criminal behaviors, characterized by the increase in
procedural cases with foreign elements and by the expansion of transnational criminality,
challenges traditional mechanisms of criminal prevention and repression. In light of this,
International Legal Cooperation in Criminal Matters emerges as a relevant instrument in the
face of this reality. In this context, on November 23th, 2001, the Council of Europe signed the
Convention on Cybercrime, widely known as the Budapest Convention, with the aim of
protecting society against crimes committed in cyberspace through different criminal and
procedural measures. In Brazil, the aforementioned Convention was promulgated by Decree
n° 11.491 of April 12th, 2023, marking the initial milestone of its validity in the country.
Given this, the question arises: is Brazilian legislation in harmony with the provisions that
address evidentiary cooperation set forth in the Budapest Convention? The hypothesis is that
there is dissonance between the domestic legal system and the international text in this
particular aspect. In view of this, the present work aims to analyze the provisions of the
Budapest Convention that address evidentiary cooperation tools in light of Brazil Constitution
of 1988, Criminal Procedure Code, Law n° 9.296/1996 and Law n° 12.965/2014, using
dogmatic research based on documentary analysis. In conclusion, the study demonstrates that
the analyzed Brazilian legislation and the Budapest Convention are partially discordant,

which may affect its full scope in Brazil.

Keywords: International Criminal Cooperation. Digital Evidence. Convention on

Cybercrime.
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1 INTRODUCAO

Desde os anos de 1970, o alcance e o ritmo da integracdo global aumentou
demasiadamente?, repercutindo n&o sé na seara social, mas também no Direito.

Dentre as repercussdes juridicas, tem-se a denominada internacionalizacdo dos
comportamentos penais, definida a partir de dois aspectos: a) aumento de casos processuais
penais com elementos de estraneidade; e b) aumento da criminalidade transnacional?.

Soma-se a isso 0 incremento de tecnologias da informacéo e da comunicacdo na
sociedade contemporanea cujos reflexos também passam por uma maior vulnerabilidade de
dados, a intensificacdo da disseminacdo de informacdes falsas e a complexificacdo dos
delitos, a exemplo dos crimes cibernéticos ou informaticos.

Ademais, a criminalidade informética no Brasil apresenta numeros preocupantes.
Segundo o Anuario Brasileiro de Seguranca Publica de 2023, no intervalo de 1 (um) ano
(2021-2022) houve um aumento de 51,4% dos crimes de pornografia infantil (artigos 240,
241, 241-A e 241-B do Estatuto da Crianca e do Adolescente) contra criancas de 0 a 4 anos®.

Por outro lado, a desterritorializacdo e a desmaterializagdo das provas digitais sao
caracteristicas que desafiam a prevencdo e a repressdo dos delitos cibernéticos.

A doutrina aponta a identificacdo do autor do crime e da sua localizacdo, a validade
das provas e a dificuldade de rastreamento das condutas na denominada deep web como 0s
principais obstaculos enfrentados nas investigacdes dos crimes cibernéticos®.

Nesse cenario, a persecucao penal pautada tdo somente na territorializacdo, segundo a
qual cada pais atua de forma isolada na investigacdo e processamento das acdes, ndo esta em
consonancia com os desafios atuais da politica criminal.

Em face disso, o instituto da Cooperacdo Juridica Internacional, inclusive, aquela
realizada no ambito Processual Penal, é posto como um dos meios viaveis frente a essa
necessidade de internacionalizagdo das solugdes juridicas para 0s casos que transcendem, de
alguma forma, os limites da soberania de cada Estado.

Cumpre preliminarmente trazer alguns esclarecimentos conceituais. Na licdo de Paulo

'HALL, Stuart. A identidade cultural na pés-modernidade. Rio de Janeiro: Lamparina, 2019.

’MENDONCGCA, Andrey Borges. Cooperacdo Internacional no Processo Penal. Sdo Paulo: Revista dos
Tribunais, 2021, RB-1.1. E-book.

*FORUM BRASILEIRO DE SEGURANCA PUBLICA. 17° Anuério Brasileiro de Seguranca Publica. 17. ed.
Sao Paulo: Forum Brasileiro de Seguranga PuUblica, 2023. Disponivel em: https://forumseguranca.org.br/wp-
content/uploads/2023/07/anuario-2023.pdf. Acesso em: 17 maio 2024.

*CONTE, Christiany Pegorari; FIORILLO, Celso Antonio Pacheco. Crimes no meio ambiente digital e a
Sociedade da Informacé&o. Sdo Paulo: Saraiva, 2016. E-book.



Henrique Gongcalves Portela®, a Cooperagdo Juridica Internacional em Matéria Penal “¢ o
meio pelo qual os Estados auxiliam uns aos outros no tratamento de questdes de interesse do
Direito Penal e do Direito Processual Penal”. O instituto contempla diversos procedimentos,
sendo a carta rogatoria e o pedido de auxilio direto os seus principais instrumentos quando se
trata de producéo probatoria.

No contexto dos problemas juridicos acima explanados, foi firmada Convencao sobre
o Crime Cibernético, amplamente conhecida como Convencéo de Budapeste, no Conselho da
Europa em 23 de novembro de 2001°.

O tratado tem como objeto central a protecdo da sociedade contra a criminalidade
praticada no ciberespaco, a partir de diferentes medidas penais e processuais penais, sendo
uma delas, justamente, a previsdo de novas ferramentas para uma cooperacdo juridica
internacional mais eficaz.

O processo de integracdo da Convencéo ao sistema normativo brasileiro teve inicio no
ano de 2019, quando o Conselho da Europa estendeu ao Brasil um convite formal para aderir
ao tratado. Diante disso, o Presidente da Republica, em observancia ao artigo 49, I, da
Constituicdo Federal de 1988, encaminhou a proposta para apreciacdo do Congresso
Nacional’.

O Poder Legislativo, entdo, manifestou-se favoravelmente a adesdo, com a publicacéo
do Decreto Legislativo n. 37 de 16 de dezembro de 2021. O ciclo de incorporacdo foi
finalmente concluido em 12 de abril de 2023, quando o Chefe do Executivo promulgou a
Convencdo por meio do Decreto n. 11.491, ato que conferiu a sua vigéncia no territorio
nacional. Assim, a Convencao deixou de ser mera inspiracdo para a legislacdo doméstica,
integrando o ordenamento juridico brasileiro como texto normativo infraconstitucional.

Essa nova realidade, muito embora se apresente como um avanco para 0 combate a
criminalidade cibernética, demandara estudos sobre a adaptabilidade do citado acordo
multilateral no contexto do arcabouco juridico brasileiro, vez que a internalizagdo do tratado
ndo garante, necessariamente, o seu integral alcance.

Isso porque, como assevera a doutrina, 0s meios tradicionais de Cooperacdo Juridica

*PORTELA, Paulo Henrique Gongalves. Direito Internacional Publico e Privado: incluindo nogdes de
Direitos Humanos e Direito Comunitario. Sdo Paulo: Juspodivm, 2023, p. 563.

®*COUNCIL OF EUROPE. Convention on Cybercrime. Budapest, 23.X1.2001. Disponivel em:
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail &treatynum=185. Acesso em: 15 maio
2024.

'PRESIDENCIA DA REPUBLICA. Mensagem presidencial n. 412. Encaminha o texto da Convengdo do
Conselho da Europa sobre criminalidade cibernética ao Congresso Nacional. 2020. Disponivel em:;
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1963474&filename=MSC%20412/20
20. Acesso em: 17 maio 2025.



Internacional rotineiramente utilizados no Brasil possuem falhas em sua eficiéncia, atribuidas,
em grande medida, a obstaculos burocréaticos e incompatibilidades entre os sistemas juridicos
dos Estados cooperantes®.

Além do mais, na experiéncia da internalizacdo de outros tratados internacionais,
foram constatadas antinomias e até mesmo lacunas frente as normas internas, as quais
impuseram esforcos dos entes nacionais para a concretizagdo das diretrizes convencionais.

Cita-se como exemplo, a regulamentacdo da Convencéo sobre os Direitos das Pessoas
com Deficiéncia e seu Protocolo Facultativo com a edi¢do da Lei n. 13.146/2015 (Estatuto da
Pessoa com Deficiéncia)®.

Assim como também, a necessaria implementacdo jurisprudencial (Arguicdo de
Descumprimento de Preceito Fundamental 347 de 09.09.2015), administrativa (Resolugédo do
Conselho Nacional de Justica Resolugédo n. 213/2015) e legal (artigos 287, 310, caput e 8§ 3°
e 4° do Cddigo de Processo Penal alterados pela Lei n. 13.964/2019 de 24.12.2019) da
audiéncia de custodia, ndo obstante o instituto ja estivesse previsto em pactos e tratados
internacionais de direitos humanos internalizados pelo Brasil, a exemplo do Pacto de Sao José
da Costa Rica™®.

Outro exemplo é o julgamento do Recurso em Habeas Corpus n. 121835/PE, no qual
a Segunda Turma do Supremo Tribunal Federal decidiu que convencGes internacionais, como
a Convencdo de Palermo, ndo se qualificam como fonte formal direta para a tipificacdo de
crimes e a cominacéo de penas'.

No caso concreto, o Ministério Publico Federal buscava a condenagdo pela suposta
prética de participacdo em organizacdo criminosa no periodo entre 1998 e 1999, isto é, antes
da Lei de Organizacdo Criminosa (Lei n. 12.850/2013), argumentando que a conduta era

tipica em razdo da Convencéo de Palermo. Ao negar provimento ao recurso, o0 STF entendeu

®BECHARA, Fabio Ramazzini. Cooperacéo juridica internacional em matéria penal: eficacia da prova
produzida no exterior. 2009. 200 f. Tese (Doutorado) - Programa de P6s-Graduagdo em Direito da Universidade
de Séo Paulo, Sao Paulo, 2009. Disponivel em: https://www.teses.usp.br/teses/disponiveis/2/2137/tde-23112010-
101628/publico/Texto.pdf. Acesso em: 30 set. 2024.

MENEZES, Joyceane Bezerra. A capacidade juridica pela Convengdo sobre os Direitos da Pessoa com
Deficiéncia e a insuficiéncia dos critérios do status, do resultado da conduta e da funcionalidade. Pensar -
Revista de Ciéncias Juridicas, Fortaleza, v. 23, n. 2, 2018. Disponivel em:
https://repositorio.ufc.br/handle/riufc/54312. Acesso em: 15 ago. 2024.

YRAMIDOFF, Méario Luiz; RAMIDOFF, Henrique Munhoz Birgel. Audiéncia de Custodia: Desafios e
Expectativas. Revista Internacional CONSINTER de Direito, Vila Nova de Gaia/Porto, Portugal, n. 8, 2019.
Disponivel em: https://scielo.pt/scielo.php?script=sci_arttext&pid=S2183-95222019000100213. Acesso em: 01
set. 2024.

“BRASIL. Supremo Tribunal Federal. Recurso em Habeas Corpus n. 121.835/PE. Relator: Celso de Mello -
Segunda Turma. Diario de Justica Eletronico, Brasilia, 23 nov. de 2015. Disponivel em:
https://jurisprudencia.stf.jus.br/pages/search/sjur90653/false. Acesso em: 01 set. 2024.



que a incorporacdo do tratado internacional ao ordenamento juridico brasileiro exigia a edicdo
de lei formal, ndo sendo suficiente a mera assinatura e ratificacéo do tratado.

Diante disso, indaga-se: a legislacdo brasileira estd em harmonia com os dispositivos
da Convencao de Budapeste que tratam da cooperacédo probatoria?

A hipotese, baseada nos apontamentos anteriormente consignados, é de haver
dissonancia entre a legislagdo interna e os dispositivos de cooperacdo probatéria da
Convencao, capaz de afetar o seu alcance no Brasil.

E importante esclarecer que a presente pesquisa ndo tem natureza empirica. O que se
pretende € estudar aqueles dispositivos especificos da Convencdo a vista dos textos
normativos domeésticos, sem lancar méo da observacao prética.

Assim, com o fito de investigar aquela suposicao, optou-se pela pesquisa dogmatica,
aplicada e descritiva, com abordagem qualitativa e método dedutivo, alicercada na analise
documental.

Serdo objeto do estudo, além da Convencdo de Budapeste, a Constituicdo Federal de
1988, o Cddigo de Processo Penal (CPP), a Lei n. 9.296/1996 (Lei de Interceptacdo
Telefonica) e a Lei n. 12.965/2014 (Marco Civil da Internet), por serem 0s principais textos
normativos nacionais que se relacionam diretamente com o tema da pesquisa. Além disso, a
andlise serd mediada por fontes bibliogréficas, nacionais e estrangeiras, que tratam dos
elementos tedricos relevantes para o estudo.

Ressalte-se que a Lei n. 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais -
LGPD), a despeito de abordar matéria afeta a pesquisa, ndo sera aqui analisada, em virtude da
sua inaplicabilidade as investigacOes e processos criminais, conforme dispde o seu artigo 4°,
inciso 111, alinea “d”*2.

Cumpre registrar, outrossim, que o foco da pesquisa é tdo somente os artigos 29 a 34
do texto internacional, ou seja, os dispositivos que fixam as ferramentas de cooperacdo
probatéria. E dizer: os demais aspectos regulados pela Convenc&o, tais como, a tipificacio de
delitos informaticos e a producéo probatoria interna, ndo serdo aqui examinados.

Dessarte, 0 objetivo geral da pesquisa é analisar os dispositivos da Convencdo de
Budapeste que tratam das ferramentas de cooperagdo probatdria a luz da legislacdo interna
brasileira.

Para tanto, o presente estudo esta estruturado em 4 (quatro) capitulos, cada qual

2BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).
Disponivel em: https://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/1ei/113709.htm. Acesso em: 06 mar.
2025.



10

abordando um objetivo especifico, com o fim de garantir um encadeamento ldgico a
exposicao.

No primeiro capitulo, serdo apresentados os principais aspectos teoricos relativos a
Prova Digital no processo penal, por ser a “pedra de toque” do trabalho.

Por igual motivo, no segundo capitulo, abordaremos os elementos pertinentes da
Cooperacdo Juridica Internacional em Matéria Penal.

Em seguida, no terceiro capitulo, pretendemos explorar a Convencéo de Budapeste e
descrever as ferramentas de cooperacdo probatdria, haja vista ser o objeto central da pesquisa.

Por fim, no quarto capitulo, examinaremos 0s institutos, os principios e as regras da

legislacdo interna que se relacionam com os dispositivos em foco do texto convencional.
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2 PROVA DIGITAL

2.1 Aspectos conceituais do Direito Probatorio

A atividade probatdria é composta por diferentes terminologias, cuja delimitagdo
interessa ndo s6 ao meio académico, mas também a pratica. Nas linhas a seguir, serdo
apontadas as acepc¢Oes pertinentes ao objeto deste estudo, sem a intencéo, portanto, de esgotar
todos os termos identificados pela doutrina sobre o tema.

Conforme leciona Gomes Filho®®, no ambito do processo judicial, prova, fonte de
prova, meio de prova e meio de investigacdo da prova sdo expressdes com significados
préprios que serdo doravante aduzidos.

O termo prova possui uma cartela variavel de significados, contudo, no interesse da
presente pesquisa, dois deles merecem destaque.

A prova como sinénimo de elemento de prova (evidence, no inglés), que significa o
dado objetivo que confirma ou nega uma assercdo sobre fato pertinente a decisdo da causa.
Cita-se como exemplo, o conteudo de um documento. Por outro lado, o vocdbulo prova
também indica a conclusdo que se extrai dos elementos de prova (proof, em inglés), ou seja, €
o resultado da operacdo indutiva que se realiza sobre os citados dados objetivos.

A fonte de prova, por sua vez, consiste nas pessoas (fontes pessoais) ou coisas (fontes
reais) das quais se obtém os elementos de prova, tais como, testemunha, documento, perito.

J4 0 meio de prova significa o instrumento ou a atividade por meio da qual os
elementos de prova sdo introduzidos no processo (produgdo de prova). Trata-se, assim, de
uma atividade endoprocessual praticada perante o juiz, fundada no contraditério.

Por fim, Gomes Filho define 0 meio de investigacdo da prova (obtencdo da prova)
como atividade, em regra, extraprocessual, cujo objetivo € conseguir provas materiais.
Diferente do meio de prova, esta operacdo pode ser praticada por outros agentes publicos
(geralmente, policiais) e estd fundada na surpresa e ndo no contraditorio.

Outra distincdo relevante para a presente pesquisa é a classificagdo da prova em tipica
e atipica. Contudo, antes de seguir para as defini¢cdes, cumpre dizer que, tanto no processo
penal quanto no civil, o Brasil adota a teoria da liberdade dos meios de prova (ndo

taxatividade dos meios de prova), vide o artigo 155 do Cdodigo de Processo Penal (CPP) e 0

BGOMES FILHO, Antonio Magalhdes. Notas sobre a terminologia da prova (reflexos no processo penal
brasileiro). In: YARSHELL, Flavio Luiz; MORAES, Mauricio Zanoide de. (org.). Estudos em homenagem a
Professora Ada Pellegrini Grinover. Sdo Paulo: DPJ Ed, 2005.
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artigo 369 do Cédigo de Processo Civil**. Segundo essa teoria, admite-se 0 emprego de outros
meios de prova além dos expressamente contidos na lei, desde que com ela seja compativel™.

No que tange ao conceito, a prova tipica € aquela cujo procedimento de obtenc¢éo ou
producdo, seja ele préprio ou aplicavel por analogia, esta previsto e regulado por lei. Por outro
lado, a prova atipica ndo dispbe de procedimento normativamente estruturado. Cumpre dizer
que mesmo na hipo6tese em que a prova seja nominada, isto é, mencionada na lei, isso por si
sO ndo a torna tipica, pois o que distingue essas duas modalidades probatérias € a disciplina
legal sobre o rito de obtengdo ou producéo da probatéria’®.

Sao exemplos, no &mbito do processo penal, de provas tipicas o exame pericial (artigo
158 e seguintes do CPP), depoimento testemunhal (artigo 203 e seguintes do CPP) e o
reconhecimento de pessoas e coisas (artigo 226 e seguintes do CPP). E como meios
probatérios atipicos, cita-se a reconstituicao dos fatos (artigo 7° do CPP)’, o reconhecimento
auditivo de pessoas, que ndo se confunde com a identificacdo de voz realizada por perito
(meio de prova pericial)*® e a prova digital'®, objeto deste trabalho.

Ferreira®®, ao analisar a prova atipica no direito portugués, ressaltou o seu caréater
subsidiario, dando destaque a sua aplicacdo nos casos em que 0 avanco tecnoldgico supera o

direito posto:

O uso dos meios atipicos é legitimamente utilizado, naqueles casos, em que o
progresso cientifico-tecnolégico se adiantou a capacidade de previsdo do legislador.
E esta a valvula de escape que o legislador criou face a estes avancos, tendo sempre
em conta, determinadas condic¢des constitucionais.

No Brasil, por outro lado, ndo se observa esse critério hierarquico das provas previsto

“DINAMARCO, Candido Rangel; BADARO, Gustavo Henrique Righi Ivahy; LOPES, Bruno Vasconcelos
Carrilho. Teoria Geral do Processo. 33. ed. S&o Paulo: Malheiros Editores, 2021.

AMARAL, Paulo Osternack. Provas: atipicidade, liberdade e instrumentalidade. Sdo Paulo: Revista dos
Tribunais, 2021. E-book.

®FERNANDES, Antonio Scarance. Tipicidade e Sucedaneos de Prova. In: ALMEIDA, José Raul Gavi&o de;
FERNANDES, Antonio Scarance; MORAES, Mauricio Zanoide de. (coord.). Provas no Processo Penal:
Estudo Comparado. Sao Paulo: Saraiva, 2011. E-book.

Ybid.; p. 16-23.

¥l OPES, Mariangela Tomé. Reconhecimento de pessoas e coisas. S40 Paulo: Revista dos Tribunais, 2023. E-
book.

YBADARO, Gustavo. A cadeia de custédia da prova digital. In: OSNA, Gustavo; SARLET, Ingo Wolfgang;
MATIDA, Janaina Roland; REICHELT, Luis Roberto; JOBIM, Marco Félix; RAMQOS, Vitor de Paula (org.).
Direito Probatorio. Londrina: Thoth, 2023. E-book.

YFERREIRA, Ricardo Alexandre Fernandes. Os meios atipicos de prova e o efeito-a-distancia em processo
penal. 2022. 57 f. Dissertagdo (Mestrado) - Programa de Pés Graduagdo em Direito, Universidade de Coimbra,
Coimbra, 2022. Disponivel em: https://hdl.handle.net/10316/103608. Acesso em: 24 nov. 2024.
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no ordenamento juridico portugués. Segundo Badar6®!, a prova atipica deve atender a um
controle mais rigoroso de admissibilidade, justamente por ndo haver rito procedimental
preestabelecido. Para tanto, o autor aponta dois requisitos: ser epistemicamente Gtil para a
reconstrucdo historica dos fatos e respeitar as garantias constitucionais, a dignidade da pessoa

humana e as liberdades fundamentais das partes.
2.2 O direito fundamental a prova

Damasceno® aponta que integram o contelido do direito fundamental & producéo
probatdria: 0 acesso e a preservacao das fontes de prova; a incorporagao da prova ao processo
e o direito a adequada valoracdo da prova.

O acesso as fontes da prova significa a disponibilidade dos elementos empiricos
(pessoa, documento, arquivo eletrdnico), dos quais se origina a razdo capaz de contribuir para
a aceitacdo de algo, ao julgador, de forma direta ou indiretamente a partir do que se denomina
de reflexo documental.

Atrelado a esse aspecto, tem-se a preservacdo das fontes da prova, segundo o qual o
suporte empirico da probanda deve ser passivel de novo exame direto, até restar esgotada a
necessidade de interpretacdo probatoria, inclusive, nas instancias recursais. Cuida-se de fator
indispensavel para o controle da valoracdo da prova.

Ainda sobre esses dois elementos, elabora o autor:

Todavia , mesmo que se reconhega uma espécie de dever geral de colaboracdo com
aquele que visa amealhar elementos de prova para defender seus bens e liberdade,
como essa busca se opera numa zona limitrofe & privacidade, intimidade e liberdade
dos demais individuos, sobreleva-se a necessidade de instituicdo de um regime
juridico vocacionado a tutelar o interesse de localizar, acessar e preservar as fontes
de prova, que poderdo ser levadas ao conhecimento do julgador pelo titular do
direito a prova.

Lopes Jr.?® vai além e defende o dever do Ministério Publico em também apurar e
compartilhar no processo os chamados elementos de descargo, isto €, os elementos de prova

que sejam favoraveis a defesa, também conhecido por full disclouser (expressdo utilizada no

direito norte-americano). Fundamenta-se no dever de transparéncia, inerente a atuacdo de

2BADARO, Gustavo. A cadeia de custédia da prova digital. In: OSNA, Gustavo; SARLET, Ingo Wolfgang;
MATIDA, Janaina Roland; REICHELT, Luis Roberto; JOBIM, Marco Félix; RAMOS, Vitor de Paula (org.).
Direito Probatorio. Londrina: Thoth, 2023. E-hook.

2DAMASCENO, Fernando Braga. Direito Probatério: da valoracdo da prova. S&o Paulo: Tirant lo Blanch,
2023, p. 46-150.

ZLOPES JR., Aury. Fundamentos do Processo Penal: introdugéo critica. S&o Paulo: Saraiva Jur, 2024. E-book.
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qualquer agente puablico, como expressdo da legitimacdo do proprio poder que lhe é
outorgado.

Voltando ao contetudo do direito fundamental probatério proposto por Damasceno,
tem-se a incorporacgdo da prova ao processo, cujo teor reclama um sistema estruturado com o
objetivo de definir os elementos que poderéo integrar o processo e o rito a ser adotado para tal
validagdo, com fundamento, sobretudo, no contraditorio.

Por fim, o direito a adequada valoracdo probatoria sujeita o julgador, quando da
consideracdo da prova, a critérios mais ou menos vinculantes. Ressalte-se que isso ndo quer
dizer que o livre convencimento motivado do julgador serd afastado. O que se sugere é
controlar o arbitrio decisério mediante a incidéncia de elementos objetivos nessa etapa

processual.

2.3 A producéo da prova digital

De inicio, insta esclarecer que, neste trabalho, o termo prova digital, na verdade,
designa um meio de prova, nos termos das li¢cbes trazidas no primeiro subtopico deste
capitulo. No entanto, com o fim de conferir mais fluidez a leitura e considerando ser aquele o
termo comumente utilizado pela doutrina, optou-se por adotar a expresséo prova digital.

Firmada essa premissa, a prova digital é conceituada como o instrumento juridico que
demonstra a ocorréncia de um fato valendo-se de meio digital. O suporte fatico, cumpre
consignar, pode ter sido perfectibilizado em ambiente digital ou ndo, ou seja, o que define
esse tipo de prova é o mecanismo de exteriorizacdo do objeto de investigacdo ou processual.
Sao apontados como meios mais pertinentes a prova digital: a prova documental, a ata
notarial, a pericia, 0 interrogatorio e o blockchain®.

Ademais, para Thamay e Tamer®, sdo pressupostos de validade e de utilidade da
prova digital: autenticidade, integridade e preservacdo da cadeia de custodia.

Segundo esses autores, a autenticidade é a qualidade da prova digital que identifica,
com razoavel grau de certeza, o fato digital. Por exemplo, no caso de delito perpetrado por
meio da internet, ndo é suficiente a simples identificagdo do endereco de conexdo. Para
atender ao requisito da autenticidade, eles afirmam, ao que parece, filosoficamente, que sera
necessario apreender o dispositivo eletrénico e submeté-lo a exame pericial.

Prosseguem definindo a integridade como a certeza com relacdo a completude e ndo

“THAMAY, Rennan; TAMER, Mauricio. Provas no Direito Digital: conceito da prova digital, procedimentos
e provas digitais em espécie. 2. ed. Séo Paulo: Revista dos Tribunais, 2022. E-book.
®Ibid.; RB-1.4.
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adulteracdo da prova digital. Sdo vérias as técnicas que permitem isso, tais como, a clonagem
de dispositivos de armazenamento (HD — hard disk — e SSD - solid state drive,
principalmente) e a extracdo de codigo Hash sobre a copia feita, atestando que ela é um
espelho fidedigno do dispositivo original.

Esse codigo é a reprodugdo de uma composicdo alfanumérica, que representa tdo
somente o dispositivo clonado, gerada ap6s a analise bit a bit comparativa, ou seja, todas as
partes dos arquivos (original e cdpia) sdo comparadas, assegurando, assim, a integridade da
prova.

E, finalmente, definem a cadeia de custodia como a preservacao da autenticidade e da
integridade em todo processo de producdo probatéria, desde sua identificacdo, coleta,
extracdo de resultados, até a sua incorporagio no procedimento de interesse. E uma verdadeira
linha do tempo, com as informacdes mais relevantes do trajeto da prova digital.

Badar6®® assevera que a admissibilidade da prova digital depende, dentre outros
requisitos, da completa documentacdo da cadeia de custddia, consubstanciada com dados
técnicos prévios que permitam demonstrar a sua autenticidade e integridade, caso contrario
devera ser ela desentranhada.

No que concerne as caracteristicas da prova digital, Vaz*’' traz o seguinte rol:
imaterialidade e desprendimento do suporte fisico originario, volatilidade, suscetibilidade de
clonagem e necessidade de intermediacdo de equipamento para ser acessada.

E imaterial porque os dados informaticos sdo, com efeito, impulsos elétricos,
representados por nimeros, que podem ser fixados em outros suportes fisicos diversos do
original. E, em virtude disso, sdo também volateis, isto é, facilmente passiveis de alteracdo, ja
que basta a modificacdo da sequéncia numérica que compde a prova digital.

Ja a clonagem, como dito anteriormente, € o espelhamento de todos os bits que
formam a prova digital.

Em conclusdo, pontua-se que a necessidade de intermediacdo de equipamento para ser
acessada decorre, justamente, das caracteristicas mencionadas. A representacdo numérica

precisa ser processada em suporte fisico para que o dado se torne informacao.

®BADARO, Gustavo. A cadeia de custédia da prova digital. In: OSNA, Gustavo; SARLET, Ingo Wolfgang;
MATIDA, Janaina Roland; REICHELT, Luis Roberto; JOBIM, Marco Félix; RAMOS, Vitor de Paula (org.).
Direito Probatério. Londrina: Thoth, 2023. E-book.

2'\/AZ, Denise Provasi. Provas digitais no processo penal: formulacio do conceito, definicdo das
caracteristicas e sistematizagdo do procedimento probatdrio. 2012. 198 f. Tese (Doutorado) - Universidade de
Sdo Paulo, S@o Paulo, 2012. Disponivel em: https://teses.usp.br/teses/disponiveis/2/2137/tde-28052013-
153123/publico/Denise_Provasi_Vaz_tese_integral.pdf. Acesso em: 04 dez. 2024.



16

3 COOPERACAO JURIDICA INTERNACIONAL EM MATERIA PENAL

3.1 Nogdes Gerais

Zimmermann® define a Cooperacdo Juridica Internacional em Matéria Penal (CJI-
MP) como um procedimento de natureza hibrida, composto pela persecucéo penal no Estado
requerente e pelo tramite administrativo no Estado requerido, ambos regulados pelo direito
internacional e pelas normas domésticas aplicaveis nas respectivas etapas.

Em contraste, Aras?® defende a tese de que as medidas de cooperagdo juridica
internacional, por envolverem a aplicacdo de garantias processuais penais, devem ser
enquadradas como atividades jurisdicionais de persecucao penal.

Ele vai além e define a CJI-MP como procedimento instrumental ao processo penal
nacional, e, por essa razdo, conclui que a as medidas cooperativas estdo sujeitas as mesmas
garantias que regem, em cada Estado cooperante, o devido processo legal penal®.

Noutro aspecto, Abade®® define a CJI-MP nos seguintes termos:

[...] conjunto de medidas e mecanismos pelos quais 0s 6rgdos competentes dos
Estados solicitam e prestam auxilio reciproco para realizar, em seu territdrio, atos
pré-processuais ou processuais que interessem a jurisdicdo estrangeira na esfera
criminal.

A autora acrescenta, ainda, que, na cooperacdo, a soberania é compartilhada e nédo
relativizada como alguns doutrinadores apontam. Isso porque os Estados utilizam, na verdade,
tal mecanismo de integracdo como forma de fortalecer seus préprios anseios em uma
sociedade interdependente.

Nesse mesmo caminho, ao analisar a cooperacdo internacional em sentido lato,
Anjos* pondera que a presenca de interesses compartilhados entre seus atores é condicdo

indispensavel para a existéncia da cooperagédo internacional.

ZIMMERMANN, Robert. La coopération judiciaire internationale en matiére pénale. 6. ed. Berne:
Stampfli editions, 2024. E-book.

ARAS, Vladimir. Cooperagdo Penal Internacional: obrigacdes processuais positivas e o dever de cooperar.
S&o Paulo: Saraiva Jur, 2025.

*hid.; p. 203-204.

SIABADE, Denise Neves. Direitos Fundamentais na Cooperacdo Juridica Internacional: extradicio,
assisténcia juridica, execugdo de sentenca estrangeira e transferéncia de presos. Sdo Paulo: Saraiva Jur, 2013, p.
27. E-book.

*2ANJOS, Priscila Caneparo dos. Direitos humanos: Evolugdo e Cooperacdo Internacional. S&o Paulo:
Almedina, 2021. E-book.
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Vizcarra® reforca a ideia de interesse matuo, como fundamento da CJI-MP, ao dizer
que:

Por tanto, la cooperacidn juridica internacional encuentra su fundamento en la lucha
contra el crimen organizado y los Estados deben cooperar con la finalidad de evitar
que uno de los Estados se convierta en un area de impunidad para los delincuentes
por el hecho de encontrarse en su territorio cuando estan acusados por otro Estado.
La asistencia judicial internacional precisa de una mayor rapidez en la persecucion y
el enjuiciamiento de los autores de los delitos tipificados en los textos penales de los
distintos cuerpos legislativos internacionales.

Dessas premissas, assim, € possivel extrair que deve ser superada a ideia de que a
cooperacao juridica internacional interessa apenas ao pais requerente, mas também aquele a
guem se destina o pedido, podendo significar maior comprometimento das partes cooperantes

com vistas a eficécia do pedido.

3.2 Fontes

A cooperacao juridica internacional possui fundamento juridico tanto no direito
internacional, quanto no direito interno. Os tratados e costumes sdo as classicas bases da CJI-
MP, além das decisbes dos tribunais internacionais e de outros 6rgdos criados por
convengdes®,

Garcia®, por seu turno, pontua a dificuldade em identificar e localizar as fontes do
direito internacional ante a auséncia de Constituicdo, codigo ou autoridade legislativa Unica.
Assim, aduz que o parametro de referéncia comumente empregado no tratamento da matéria é

0 art. 38 do Estatuto da Corte Internacional de Justica (C1J), que assim dispde:

Art. 38

1. A Corte, cuja funcdo é decidir de acordo com o direito internacional as
controvérsias que Ihe forem submetidas, aplicara:

a) as convengdes internacionais, quer gerais, quer especiais, que estabelecam regras
expressamente reconhecidas pelos Estados litigantes;

b) o costume internacional, como prova de pratica geral aceita como sendo o direito;
c) os principios gerais de direito, reconhecidos pelas nagdes civilizadas;

d) sob ressalva da disposicdo do art. 59 (“A decisdo da Corte so sera obrigatoria para
as partes litigantes e a respeito do caso em questdo”), as decisdes judiciarias e a
doutrina dos juristas mais qualificados das diferentes na¢fes, como meio auxiliar
para a determinag&o das regras de direito.

2. A presente disposi¢do ndo prejudicard a faculdade da Corte de decidir uma

%VIZCARRA, Ana Elizabeth Villalta. Cooperacion Juridica Internacional en Materia Civil y Penal. Revista de
la Secretaria del Tribunal Permanente de Revision, Assuncdo, v. 5, n. 10, p. 98-116, 2017. Disponivel em:
http://scielo.iics.una.py//scielo.php?script=sci_arttext&pid=S2304-78872017001000098&lang=pt. Acesso em 12
jan. 2025.

*ARAS, Vladimir. Cooperagdo Penal Internacional: obrigacdes processuais positivas e o dever de cooperar.
S8o Paulo: Saraiva Jur, 2025.

%GARCIA, Marcio P. P. Direito das Relagdes Internacionais. Sdo Paulo: Contexto, 2022, p. 68. E-book.
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questdo ex aequo et bono, se as partes com isso concordarem.

A convencdo internacional, frequentemente utilizada como sindbnimo de tratado, diz
respeito aos acordos multilaterais firmados para estabelecer normas gerais de Direito
Internacional em temas de relevante interesse mundial®.

Sobre a diversidade de termos utilizados para se referir a convengdo internacional,

Garcia esclarece®”:

A prética da noticia de que o termo “conven¢do” designa atos de carater multilateral;
a palavra “acordo” ¢ mais utilizada em ajustes bilaterais; “protocolo” ¢ empregado
para aqueles instrumentos que sdo subproduto de tratado em vigor (p. ex., Tratado
de Assuncgdo (1991) e Protocolo de Ouro Preto (1994)); “concordata” envolve a
Santa Sé ¢ cuida de disciplina eclesiastica; “tratado constitutivo” cria uma OlI;
“acordo de sede” ¢ bilateral, contém uma OI e versa sobre a operagdo administrativa
e técnica, bem como o regime juridico dessas organiza¢des no territorio do Estado
negociador; “acordo executivo” sdo aqueles atos que, conforme o direito interno,
ndo necessitam de apreciagdo parlamentar.

Em sintese, variagdes terminoldgicas a parte, 0 que une todas essas designacgdes é o
fato de que a fonte em apreco significa ajuste escrito celebrado entre determinados sujeitos de
direito internacional, do qual se extrai efeito juridico®.

Convém mencionar que as especificidades do tratado (ou convencgdo), sobretudo, o0s
aspectos relacionados a sua internalizacdo, serdo abordadas no capitulo seguinte, quando do
estudo sobre a Convencao de Budapeste.

Ja o costume internacional é a reiteracdo, ao longo do tempo, de certo modo de
proceder (acdo ou omissdo) frente a um contexto fatico dotado de estraneidade (elemento
material), com a convicgdo amparada em motivacao juridica (elemento subjetivo)®.

Quanto aos principios gerais de direito, Rezek* elucida que a expressdo que os
acompanha (reconhecidos pelas nac@es civilizadas) ndo tem conotacdo discriminatoria. Ele
explica que a ideia que se pretendeu consignar é onde existe ordem juridica — da qual se
possam depreender principios — existe civilizacdo. Em outras palavras, também ¢ fonte do
direito internacional, e, por conseguinte, da CJI-MP, o arcabouco principiologico doméstico.

Por fim, as decisdes judiciarias internacionais e a doutrina sdo adotadas como meios

%®PORTELA, Paulo Henrique Goncalves. Direito Internacional Publico e Privado: incluindo nogdes de
Direitos Humanos e Direito Comunitario. Sdo Paulo: Juspodivm, 2023.
ZGARCIA, Maércio P. P. Direito das Relag@es Internacionais. S&o Paulo: Contexto, 2022, p. 76. E-book.

Ibid.; p. 75.
®¥REZEK, Francisco. Direito Internacional Publico: Curso Elementar. Rio de Janeiro: Saraiva Jur, 2025. E-
book.
“pid.; p. 147.
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auxiliares para a determinac&o das regras de direito®".

Apesar do relevo conferido & denominada soft law no direito internacional, como se
percebe a partir das fontes antes mencionadas, Abade*” ressalva que, na pratica, expressa
pelas decisbes dos tribunais superiores, o Brasil apenas aceita como base legal para a
cooperacdo juridica internacional os tratados firmados, a Constituicdo Federal e as leis
internas, isto é, adota a corrente voluntarista.

Para o Voluntarismo, acep¢do tedrica que tem como um dos expoentes o jurista
alemao Georg Jellinek, “o Estado nacional ¢ o unico capaz de legislar para si”’, em oposicao a
corrente Objetivista ou Naturalista, segundo a qual o Direito Internacional encontra
fundamento em diversos fatores que sdo considerados superiores a vontade estatal (direito
natural, fato social, solidariedade, dentre outros)*.

Ndo obstante o reconhecido destaque das normas internas (constitucional e
infraconstitucional) para a fundamentagéo da CJI-MP, o Brasil ndo possui um ordenamento
juridico estruturado®. A normatizacdo doméstica sobre a matéria é fragmentada, como
doravante descrito.

A Constituicdo Federal dispde, ainda que de modo genérico, sobre as tradicionais
modalidades de cooperacdo juridica internacional, a saber: carta rogatéria e acdo de
homologagdo de sentenga estrangeira (art. 105, I, “i”), extradi¢do (art. 5°, LII e art. 102, I,
“g”), auxilio direto (art. 109, III)45.

Quanto aos diplomas infraconstitucionais, tém-se a Lei de Introducdo as normas do
Direito Brasileiro (LINDB), o Estatuto do Estrangeiro (Lei n. 6.815/1980), o Cddigo de
Processo Civil (CPC) e o Cédigo de Processo Penal (CPP)*®.

“IREZEK, Francisco. Direito Internacional Publico: Curso Elementar. Rio de Janeiro: Saraiva Jur, 2025. E-
book.

“ABADE, Denise Neves. Direitos Fundamentais na Cooperacdo Juridica Internacional: extradicio,
assisténcia juridica, execugdo de sentenca estrangeira e transferéncia de presos. Sdo Paulo: Saraiva Jur, 2013. E-
book.

®CLETO, Vinicius Hsu. O fundamento do direito internacional publico: uma releitura da Vereinbarung.
Anuario mexicano de derecho internacional, Cidade do México, México, v. 21, 2022. Disponivel em:
https://www.scielo.org.mx/scielo.php?script=sci_arttext&pid=S1870-46542021000100339&lang=pt. Acesso
em: 01 fev. 2025.

“MULLER, Ilana. Cooperacao Juridica Internacional em Matéria Penal e seus reflexos no direito & prova
no processo penal brasileiro. 2013. 210 f. Tese (Doutorado) - Programa de P6s Graduacdo em Direito,
Universidade de Séo Paulo, Séo Paulo, 2013. Disponivel em:
https://www.teses.usp.br/teses/disponiveis/2/2137/tde-18112016-
112353/publico/Tese_Doutorado_llana_Muller_INTEGRAL.pdf. Acesso em: 01 fev. 2025.

®RAMOS, André de Carvalho. Pluralidade das fontes e o novo direito internacional privado. Revista da
Faculdade de Direito da Universidade de S&o Paulo, v. 109, jan./dez. 2014. Disponivel em:
https://www.revistas.usp.br/rfdusp/article/view/89246/96078. Acesso em: 20 jan. 2025.

*®*ARANTES, Caio Cesar. Cooperacdo Juridica Internacional em Matéria Penal: uma anélise da validade da
prova produzida no exterior a luz do sistema normativo brasileiro. 2022. 95 f. Dissertagdo (Mestrado) - Programa
de Estudos Pés-Graduados em Direito, Pontificia Universidade Catolica de Sdo Paulo, Sédo Paulo, 2022.
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A LINDB define as regras para a aplicacdo de leis estrangeiras no Brasil. Seu artigo
13 determina que a prova dos fatos ocorridos no exterior seré regida pela lei do local onde
ocorreram, enquanto o artigo 17 limita a aplicacao de leis estrangeiras que contrariem a ordem
publica brasileira. Os demais textos normativos regem aspectos relacionados aos

procedimentos de cooperacao juridica, como a extradicdo e a carta rogatoria.

3.3 Ferramentas

A CJI-MP se vale de diferentes instrumentos para alcangar seus objetivos, tais como
carta rogatoria, extradicdo, auxilio direto, homologacdo de sentencas estrangeiras,
transferéncia de pessoas condenadas, transferéncia de processos penais e criacdo de equipes
conjuntas de investigacdo. Além desses mecanismos tradicionais, tém surgido novas
modalidades de cooperacdo, como a entrega direta de foragidos, a perseguicéo transfronteirica
e a cooperacéo direta entre paises limitrofes®’,

No entanto, considerando o foco deste trabalho, que consiste nas modalidades de
cooperacdo probatoria, serdo elaboradas a seguir breves notas sobre os instrumentos de
interesse para tanto, que sdo: a carta rogatoria, o auxilio direto e as equipes conjuntas de
investigacao.

A carta rogatoria (rogatory letter ou commission rogatoire) € um instrumento que visa
a préatica de atos processuais que decorrem de decisdo judicial do Estado rogante que precisa
ser executada no Estado rogado. O seu cumprimento em matéria penal estd previsto nos
artigos 780 a 790 do CPP e nos artigos 216-O a 216-X do Regimento Interno do Superior
Tribunal de Justica (STJ)*®.

Swire e Hemmings*®, na analise da carta rogatéria no contexto dos Estados Unidos,
aduzem que letters rogatory rely on principles of comity, or respect for foreign sovereignty,

rather than on an assertion that the jurisdiction seeking the evidence has a legal right to the

Disponivel em:  https://repositorio.pucsp.br/jspui/bitstream/handle/30273/1/Caio%20Cesar%20Arantes.pdf.
Acesso em: 01 fev. 2025.

*FARIAS, Guilherme Guimardes. Cooperacdo Juridica Internacional em Matéria Penal e Equipes
Conjuntas De Investigacdo: um mecanismo no combate eficiente ao crime organizado transnacional. 2022. 133
f. Dissertacdo (Mestrado) - Programa de P6s-Graduacdo em Direito da Universidade Federal de Mato Grosso do
Sul, Universidade Federal de Mato Grosso do Sul, Campo Grande, 2022. Disponivel em:
https://repositorio.ufms.br/retrieve/65¢602fe-d8d0-466b-8580-58d8012752¢5/DissertacaoFinal.pdf. Acesso em:
30 jan. 2025.

®PORTELA, Paulo Henrique Gongalves. Direito Internacional Publico e Privado: incluindo nogdes de
Direitos Humanos e Direito Comunitario. S&o Paulo: Juspodivm, 2023.

*“SWIRE, Peter; HEMMINGS, Justin D.. Mutual legal assistance in an era of globalized communications: the
analogy to the visa waiver program. NYU Annual Survey of American Law, Nova lorque, v. 71, 2017.
Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2728478. Acesso em: 28 jan. 2025.
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evidence, ou seja, relativiza o dever internacional de cooperar quando o instrumento é a carta
rogatoria.

O auxilio direto, por seu turno, também denominado de assisténcia juridica
internacional (request for legal assistance ou demande de entraide judiciaire), consiste na
solicitacdo formal formulada por magistrados ou 6rgéos de persecucdo penal competentes de
um Estado (requerente) para que a autoridade de um Estado estrangeiro (requerido) exerca
atos ordinatérios ou instrutérios, fundados em tratados de cooperac&o™.

O mutual legal assistance treaty (MLAT), também conhecido como auxilio direto,
surgiu com o objetivo de agilizar os atos de cooperacdo juridica internacional. Sua origem
remonta ao acordo bilateral firmado em 1977 entre os Estados Unidos e a Suica, e atualmente
¢ objeto de tantos outros tratados, inclusive alguns dos quais o Brasil é signatario. Foi
instituido especificamente para facilitar os pedidos de cooperacéo entre o Poder Judiciario e
6rgaos executivos, visando o combate & criminalidade™.

Tradicionalmente, as cartas rogatérias estdo fundamentadas em promessas de
reciprocidade e sdo transmitidas pelo canal diplomatico, enquanto os pedidos de auxilio direto
encontram fundamento nos tratados e sdo manejados sem a intermediacdo das Chancelarias
dos Estados®’.

Para Bechara™, a producéo de provas, seja por meio de carta rogatéria ou de auxilio
direto, demanda uma padronizacdo e simplificagdo dos procedimentos internos, fator
essencial para garantir a compatibilidade com os tratados e convencdes internacionais que
regem a cooperacdo juridica, contribuindo para a efetividade do sistema de justica
internacional.

Finalmente, tém-se as equipes conjuntas de investigacdo - ECI (joint investigation
teams) como meio de efetivacdo da da CJI-MP. Tal instrumento, previsto nos artigos 18 e 19
da Convencdo de Palermo e artigos 46 e 49 da Convencdo de Mérida, consiste no intercambio

de informacdes e técnicas sem passar pela autoridade central, possibilitando, frequentemente,

TORRES, Paula Ritzmann. Métodos de obtencdo da prova transnacional penal: cooperacdo juridica
internacional e jurisdicdo extraterritorial. S&o Paulo: Revista dos Tribunais, 2025. E-book.

SISANTOS, Sabrina Rodrigues. Cooperagédo Juridica entre as Autoridades Centrais no MERCOSUL -
integracdo via Plataforma LUNA. 2020, 272 f. Tese (Doutorado) - Programa de Pés-Graduacdo em Integracdo
da  América Latina, Universidade de S&o Paulo, Sd Paulo, 2020. Disponivel em:
https://www.teses.usp.br/teses/disponiveis/84/84131/tde-05042021-
190947/publico/2020_SabrinaRodriguesSantos_VCorr.pdf. Acesso em: 31 jan. 2025.

>TORRES, Paula Ritzmann. Métodos de obtencdo da prova transnacional penal: cooperacdo juridica
internacional e jurisdigdo extraterritorial. Sdo Paulo: Revista dos Tribunais, 2025. E-book.

S BECHARA, Fébio Ramazzini. Cooperagdo juridica internacional em matéria penal: eficicia da prova
produzida no exterior. 2009. 200 f. Tese (Doutorado) - Programa de P6s-Graduagdo em Direito da Universidade
de Séo Paulo, Sao Paulo, 2009. Disponivel em: https://www.teses.usp.br/teses/disponiveis/2/2137/tde-23112010-
101628/publico/Texto.pdf. Acesso em: 30 set. 2024.
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a transmisséo espontanea de informagdes, de modo a facilitar a obtencéo da prova™,

Todavia, importa ressaltar que as ECI apenas sdo aplicaveis aos casos em que se
investiga crimes transnacionais, isto &, esse instrumento ndo pode ser utilizado na hipotese de
mera investigacdo transnacional marcada, tdo somente, pela dispersdo geografica dos
elementos de prova, dificuldades técnicas encontradas durante a investigacdo, o vulto e a
complexidade da apuragdo, por exemplo™.

3.4 Procedimento da CJI-MP no Brasil

Conforme dispée o Decreto n. 11.348/2023°, compete ao Departamento de
Recuperacdo de Ativos e Cooperacdo Juridica Internacional (DRCI), 6rgdo integrante do
Ministério da Justica e Seguranca Publica, exercer o papel de autoridade central na CJI-MP.

O DRCI realiza o juizo de admissibilidade administrativo e gerencia o fluxo dos
pedidos de cooperacdo juridica internacional, o que inclui a promo¢do de ajustes e
esclarecimentos adicionais ao 6rgdo requerente, com vistas a adequar o procedimento as
exigéncias das autoridades estrangeiras competentes.

O procedimento da CJI-MP estd previsto no Manual de Cooperacdo Juridica
Internacional - Matéria Penal e Recuperagdo de Ativos®’, o qual sera resumido nas linhas a
sequir.

Inicialmente, cumpre destacar que o procedimento para a efetivacdo da CJI-MP sofre

*MALTA, Carolina Souza. Produgdo de Provas em Cooperagéo Internacional: a Questdo do Ingresso da Prova
Estrangeira no Processo Penal Brasileiro sem a Participacdo da Autoridade Central. In: CRUZ, Rogério Schietti;
BEDE JUNIOR, Américo; DEZEM, Guilherme Madeira (coord.). Justica Criminal: a prova no processo penal
na Gtica dos juizes brasileiros. S&o Paulo: Revista dos Tribunais, 2023, vol. 2. E-book.

*FARIAS, Guilherme Guimardes. Cooperacdo Juridica Internacional em Matéria Penal e Equipes
conjuntas De Investigacdo: um mecanismo no combate eficiente ao crime organizado transnacional. 2022. 133
f. Dissertagdo (Mestrado) - Programa de Pos-Graduagdo em Direito da Universidade Federal de Mato Grosso do
Sul, Universidade Federal de Mato Grosso do Sul, Campo Grande, 2022. Disponivel em:
https://repositorio.ufms.br/retrieve/65¢602fe-d8d0-466b-8580-58d8012752c5/DissertacacFinal.pdf. Acesso em:
30 jan. 2025.

BRASIL. Decreto 11.348, de 1° de janeiro de 2023. Aprova a Estrutura Regimental e o Quadro
Demonstrativo dos Cargos em Comissdo e das Fungbes de Confianca do Ministério da Justica e Seguranca
Publica e remaneja cargos em comissdo e fungdes de confianca. Brasilia, DF: Presidéncia da Republica, 2023.
Disponivel em: https://www.planalto.gov.br/ccivil_03/ ato2023-
2026/2023/decreto/D11348.htm#:~:text=DECRETO%20N%C2%BA%2011.348%2C%20DE%201%C2%BA%
20DE%20JANEIRO%20DE%202023&text=Aprova%20a%20Estrutura%20Regimental%20e,comiss%C3%A30
%20e%20fun%C3%A7%C3%B5es%20de%20confian%C3%A7a. Acesso em: 16 jan. 2025.

’BRASIL. Ministério da Justica e Seguranca Publica. Secretaria Nacional de Justica. Departamento de
Recuperacdo de Ativos e Cooperacdo Juridica Internacional. Manual de Cooperac¢do Juridica Internacional:
Matéria Penal e Recuperacdo de Ativos. 4. ed. 2019. Disponivel em: https://www.gov.br/mj/pt-
br/assuntos/sua-protecao/lavagem-de-dinheiro/drci/publicacoes/manuais/cooperacao-juridica-internacional-em-
materia-penal/manual-penal-online-final-2.pdf. cesso em: 15 jan. 2025.
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variagcBes conforme a existéncia ou ndo de tratado internacional, sobre a matéria, entre os
Estados requerente e requerido. Além disso, o procedimento diverge entre as modalidades
ativa e passiva de cooperacao, cada qual com suas peculiaridades.

Na cooperacdo ativa, ou seja, aquela solicitada pelo Brasil, o DRCI, na qualidade de
autoridade central, realiza a anélise de admissibilidade do pedido formulado. Satisfeitos os
requisitos legais, a solicitagdo é encaminhada a autoridade central estrangeira, caso haja
tratado internacional vigente entre os Estados. Na auséncia de tratado, a demanda é
direcionada ao Ministério das Relacbes Exteriores (MRE) para que este adote as medidas
necessarias junto a autoridade estrangeira competente.

Por outro lado, quando o Brasil figura como receptor da diligéncia (cooperacdo
passiva), o pedido de cooperacdao, fundamentado em tratado internacional, é encaminhado
diretamente pelo 6rgdo central estrangeiro ao DRCI para andlise de admissibilidade. Na
auséncia de tratado, a solicitacdo é recebida inicialmente pelo MRE, que a repassa ao DRCI
para a devida apreciacdo. Apos a verificacdo dos requisitos legais, o pedido é devolvido ao
MRE para as providéncias cabiveis.

No ambito interno, os pedidos passivos serdo remetidos para as autoridades brasileiras
competentes para 0 seu cumprimento.

Aqueles que se sujeitam a competéncia da Justica Federal e que ndo exijam juizo de
delibacdo do Superior Tribunal de Justica (STJ) sdo encaminhados a Secretaria de
Cooperacao Internacional da Procuradoria Geral da Republica para que se promova, junto ao
Judiciario Federal da respectiva localidade, 0s atos necessarios a cooperacao.

Paralela ou alternativamente, a depender do tipo de diligéncia, € possivel que a
solicitacdo seja encaminhada para a Divisdo de Cooperacdo Juridica Internacional da
Coordenacdo-Geral de Cooperacao Internacional da Policia Federal, para cumprimento.

Nas hipoteses de cartas rogatorias passivas, os pedidos sdo encaminhados ao STJ para
analise e concessao de exequatur, conforme previsto no artigo 105, I, i, da Constituicdo
Federal.

Como conclusdo deste topico, frise-se que nas duas modalidades de cooperacao, ativa
e passiva, a tramitacdo das solicitagdes pela via diplomatica se d& com base no principio da

reciprocidade.
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4 A CONVENCAO DE BUDAPESTE

4.1 Breve contextualizacéo

Atento ao desafio da criminalidade cibernética, o Comité de Ministros do Conselho da

Europa58 expediu, no ano de 1989, a “Recomendagdo R (89) 9” com as seguintes orientagoes:

Recommends the governments of member states to: 1. Take into account, when
reviewing their legislation or initiating new legislation, the report on computer-
related crime elaborated by the European Committee on Crime Problems, and in
particular the guidelines for the national legislatures; 2. Report to the Secretary
General of the Council of Europe during 1993 on any developments in their
legislation, judicial practice and experiences of international legal co-operation in
respect of computer related crime®®.

Posteriormente, em 1995, esse mesmo grupo editou uma nova Recomendacéo,
a “R (95) 137, desta vez trazendo um texto mais detalhado sobre os procedimentos
investigativos especificos a serem adotados nas apuracdes dos delitos informaticos®.

Diante desse cenario, mais precisamente em 4/02/1997, por determinacdo do
Comité de Especialistas em Crimes no Ciberespaco do Conselho da Europa, iniciou-se o
processo de elaboragdo da Convencdo de Budapeste®™. Vale ressaltar que participaram
ativamente da sua edicdo, ao lado dos Estados-membros do referido Conselho, o Canada, o
Japdo, a Africa do Sul e os Estados Unidos da América®.

Transcorridos quatro anos de intensos debates, a Convencdo foi aprovada pelo
Comité de Ministros do Conselho da Europa na 109% Sessdo (8/11/2001) e assinada em

Budapeste em 23/11/2001. O texto normativo conta hoje com setenta e oito Estados

%80 Conselho da Europa é uma organizagdo internacional que foi criada, em 1949, pelos paises que integravam
o Tratado de Bruxelas (Franga, Reino Unido, Bélgica, Paises Baixos e Luxemburgo), com o fim de fortalecer a
cooperacao politica e econdmica entre os Estados da Europa Ocidental no pés-guerra. Cf. LESSA, Antbnio
Carlos; SZUCKO, Angélica. Europa: integracdo e fragmentagdo. Sdo Paulo: Contexto, 2024, p. 13. E-book.
Com sede em Estrasburgo, na Franca, o Conselho conta com 46 Estados-membros e 6 Estados-observadores.
Sua principal missdo é a protecdo dos direitos humanos por meio das convengdes internacionais, como a
Convencdo para a Prevencdo e o Combate a Violéncia contra as Mulheres e a Violéncia Doméstica e a
Convencao sobre o Cibercrime. Além disso, 0 Conselho acompanha a implementacgdo dessas convencGes pelos
Estados-membros e emite recomendagdes para a melhoria continua das praticas nacionais. Cf. CONSELHO DA
EUROPA. O Conselho da Europa em resumo, ¢2025. Quem somos. Disponivel
em:https://www.coe.int/pt/web/about-us. Acesso em: 05.02.2025.

“COUNCIL OF EUROPE. Recommendation no. R (89) 9. 1989. Disponivel em:
https://rm.coe.int/09000016804f1094. Acesso em: 11 fev. 2025.

®COUNCIL OF EUROPE. Recommendation no. R (95) 13. 1995. Disponivel em:
https://rm.coe.int/ CoOERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016804f6e7
6. Acesso em: 11 fev. 2025.

SCOUNCIL OF EUROPE. Explanatory Report to the Convention on Cybercrime. 2001, p. 2. Disponivel
em: https://rm.coe.int/16800cce5b. Acesso em: 06 fev. 2025.

%2bid.; p. 55.
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signatarios, incluindo o Brasil®.

Cabe destacar que a Convencgdo de Budapeste, também denominada de Convencéo
sobre o Crime Cibernético, foi criada com o objetivo de adaptar o combate a criminalidade ao
contexto das novas tecnologias da informacdo que despontavam a época. Confira-se, ipsis

litteris:

6. The new technologies challenge existing legal concepts. Information and
communications flow more easily around the world. Borders are no longer
boundaries to this flow. Criminals are increasingly located in places other than
where their acts produce their effects. However, domestic laws are generally
confined to a specific territory. Thus solutions to the problems posed must be
addressed by international law, necessitating the adoption of adequate international
legal instruments. The present Convention aims to meet this challenge, with due
respect to human rights in the new Information Society®*.

No decorrer dos anos seguintes a sua vigéncia internacional, a Convencdo foi
implementada com a edi¢do de dois protocolos adicionais: o “Protocolo Adicional a
Convencao sobre Crimes Cibernéticos, relativo a criminalizacdo de atos de natureza racista e
xeno6foba cometidos por meio de sistemas informaticos” e o “Segundo Protocolo Adicional
sobre cooperagio aprimorada e divulgaco de evidéncias eletronicas™®.

O primeiro, aprovado no ano de 2003, objetiva criminalizar condutas consideradas
racistas e xendfobas perpetradas por meio de sistemas computacionais. O texto prevé que 0s
Estados acordantes tipifiguem como crimes tais atos, mediante medidas legislativas e de outra
natureza, no ambito interno®.

Distribuidas em quatro artigos, estas sdo as condutas previstas: disseminagdo de
material racista e xen6fobo por meio de sistemas computacionais;, ameaca motivada por
racismo e xenofobia; insulto motivado por racismo e xenofobia; negacdo, minimizacéao
grosseira, aprovacao ou justificacdo de genocidio ou crimes contra a humanidade®’

Por outro lado, o “Segundo Protocolo Adicional sobre cooperacdo aprimorada e

divulgacdo de evidéncias eletronicas”, aprovado em 2022, versa, em suma, sobre

®COUNCIL OF EUROPE.  Treat  Office,  c2025.  Full  list.  Disponivel  em:
https://www.coe.int/en/web/conventions/full-list?module=signatures-by-treaty&treatynum=185. Acesso em: 09
fev. 2025.

*Ibid.; p. 2.

®COUNCIL OF EUROPE. Treat Office, c2025. Details of Treaty No0.185. Disponivel em:
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail &treatynum=185. Acesso em: 09 fev.
2025.

%®COUNCIL OF EUROPE. Additional Protocol to the Convention on Cybercrime, concerning the
criminalisation of acts of a racist and xenophobic nature committed through computer systems. 2003.
Disponivel em: https://rm.coe.int/168008160f. Acesso em: 09 fev. 2025.

*Ibid.; p. 2-3.
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procedimentos que visam ao fortalecimento da cooperacéo direta com provedores e entidades
no territorio de outro Estado; a divulgacdo de dados armazenados em computadores e a
assisténcia mutua emergencial .

Por fim, cumpre anotar que, como o Brasil ainda ndo ¢ signatario desses protocolos,
eles ndo serdo foco deste estudo® ™. A intencdo de dedicar algumas linhas a essas

implementacGes é apenas trazer um contexto completo da norma internacional sob analise.
4.2 A Convencéao de Budapeste e o Brasil

No Brasil, a sistemética da celebracdo dos tratados esta prevista no artigo 49, | e artigo
84, VIII, ambos da Constituicdo Federal de 1988.

O primeiro dispositivo fixa a competéncia do Congresso Nacional para “resolver
definitivamente sobre tratados, acordos ou atos internacionais que acarretem encargos ou
compromissos gravosos ao patrimonio nacional”. Enquanto o artigo 84, VIII, atribui ao
Presidente da Republica a competéncia para “celebrar tratados, convencgdes e atos
internacionais, sujeitos a referendo do Congresso Nacional”"".

Piovesan’? explica que o aperfeicoamento dos tratados internacionais consiste em ato
complexo formado pela conjugacdo de duas vontades. Primeiro, o Presidente da Republica
realiza a celebracédo do tratado. Em seguida, o Congresso Nacional precisa aprova-lo por meio
de um decreto legislativo. Uma vez aprovado pelo Congresso, o tratado retorna ao Presidente,
que efetua sua ratificacdo. Somente ap6s completadas todas essas etapas, o tratado esta apto a
produzir efeitos juridicos em relacéo ao pais.

No caso da Convencdo de Budapeste, a sua aprovacdo pelo Congresso Nacional
ocorreu em 16 de dezembro de 2021, sem a adocdo de reservas, com a publicacdo do Decreto

Legislativo n. 37. No ano seguinte, em 30 de novembro, o Executivo depositou, junto ao

%8COUNCIL OF EUROPE. Second Additional Protocol to the Convention on Cybercrime on enhanced
cooperation and disclosure of electronic evidence. 2022. Disponivel em: https://rm.coe.int/1680a49dab.
Acesso em: 10 fev. 2025.

%9COUNCIL OF EUROPE. Treat Office, c2025. Chart of signatures and ratifications of Treaty 189. Disponivel
em: https://www.coe.int/en/web/conventions/full-list?module=signatures-by-treaty&treatynum=189. Acesso em:
10 fev. 2025.

"®COUNCIL OF EUROPE. Treat Office, c2025. Chart of signatures and ratifications of Treaty 224. Disponivel
em: https://www.coe.int/en/web/conventions/full-list?module=signatures-by-treaty&treatynum=224. Acesso em:
10 fev. 2025.

""BRASIL. [Constituicdo (1988)]. Constituicdo da Republica Federativa do Brasil de 1988. Brasilia, DF:
Presidéncia da Republica, [2025]. Disponivel em:
https://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm. Acesso em: 12 fev. 2025.

2PIOVESAN, Flavia. Direitos humanos e o direito constitucional internacional. 22. ed. Sdo Paulo: Saraiva
Jur, 2024. E-book.
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Secretéario-Geral do Conselho da Europa, o respectivo instrumento de ratificacdo, entrando em
vigor no ambito externo em 01 de margo de 2023. E, por fim, em 12 de abril de 2023, o
Decreto n. 11.491 conferiu vigéncia interna & Convengao”.

Incorporada ao ordenamento juridico brasileiro, a Convencao de Budapeste tem status
de lei ordinéria, consoante a tese da triparticdo da hierarquia dos tratados, adotada pelo Brasil
desde o julgamento do Recurso Extraordinario n. 466.343-1/SP, ocorrido em 03.12.2008"*°

Segundo esse entendimento, o status normativo dos tratados internacionais € assim
sistematizado’®;

a) Norma constitucional: tratados que versam sobre direitos humanos e sdo aprovados
por trés quintos dos votos em cada Casa do Congresso Nacional, em dois turnos de votagéo,
equiparando-se a emendas constitucionais, consoante dispde o artigo 5°, §3°, da Constituicdo
Federal de 1988;

b) Norma supralegal: tratados que versam sobre direitos humanos e que sdo aprovados
por maioria simples, isto é, ndo seguem um rito especial. Isso significa que essas convencgoes
situam-se abaixo da Constituicdo, mas acima das leis ordinérias.

¢) Norma ordinéria: tratados que ndo abordam a matéria de direitos humanos.

Mazzuoli’’ ensina que os tratados de direitos humanos séo aqueles que, de alguma
maneira, consagram direitos as pessoas, protegendo-as de qualquer ato atentatério a sua
dignidade.

A contrario sensu, a Convencdo de Budapeste, ao dispor sobre a criminalizacdo e 0s
meios de investigacdo relacionados as infracbes cibernéticas, ndo se enquadra nessa categoria
especial das normas internacionais, por isso € considerada tratado comum cujo status, como

dito, é de lei ordinaria.

®BRASIL. Decreto n. 11.491, de 12 de abril de 2023. Promulga a Convencéo sobre o Crime Cibernético,
firmada pela Republica Federativa do Brasil, em Budapeste, em 23 de novembro de 2001. Disponivel em;:
https://www.planalto.gov.br/ccivil_03/_at02023-2026/2023/Decreto/D11491.htm. Acesso em: 27 ago. 2024.
"“MENDONCA, Jorge André de Carvalho. A Hierarquia dos Tratados Internacionais de Direitos Humanos: Uma
andlise do RE 80.004/SE, do HC 72.131/RJ e do RE 466.343-1/SP. Revista Ideia Nova, v. 4, p. 185-187, 2010.
Disponivel em:
https://www.jfpe.jus.br/JFPE/Biblioteca%20Juizes%20Atuais/Biblioteca_Juizes_Atuais/2021/05/12/20210512A
hierarquiaRevldiaNovan042010.PDF. Acesso em: 17 fev. 2025.

PIOVESAN, Flavia. Direitos humanos e o direito constitucional internacional. 22. ed. Sdo Paulo: Saraiva
Jur, 2024. E-book.

"®BORGES, Thiago Carvalho. Relagdo heterarquica entre o direito internacional e o direito interno dos
Estados. 2020. 300 f. Tese (Doutorado) - Programa de P6s-Graduagdo em Direito da Faculdade de Direito,
Universidade de Séo Paulo, Séo Paulo, 2020. Disponivel em:
https://www.teses.usp.br/teses/disponiveis/2/2135/tde-22032021-233538/publico/10238394_Tese_Original.pdf.
Acesso em: 22 fev. 2025.

""MAZZUOLLI, Valério de Oliveira. Controle Jurisdicional da Convencionalidade das Leis. 5.ed. Rio de
Janeiro: Editora Forense, 2018. E-book.



28

4.3 Quadro geral

A Convencéo de Budapeste esté estruturada em quatro capitulos’.

O primeiro (Capitulo I - Terminologia) delineia conceitos para a mutua compreensdo e
0 desenvolvimento dos trabalhos.

A partir dessa base conceitual, o segundo capitulo (Capitulo Il - Medidas a serem
adotadas nas jurisdicBes nacionais) trata das medidas a serem adotadas em cada area de
atuacdo de enfrentamento dos crimes cibernéticos que estdo sistematizadas por se¢des, quais
sejam, o Direito Penal, o Direito Processual e a Jurisdigéo.

A secdo do Direito Penal dispde sobre os comandos de criminalizacdo, ou seja, prevé a
adocdo de medidas legislativas e outras providéncias necessarias para tipificar como crime
condutas violadoras de bens juridicos diversos, que sdo praticadas por meios informaticos.

Ja a secdo do Direito Processual trata da ado¢do de medidas legislativas e outras
providéncias necessarias para estabelecer poderes e procedimentos de persecucdo penal em
face dos crimes tipificados no capitulo I da Convencdo e de outros delitos cometidos por meio
de um sistema de computador. Além disso, prevé também medidas para a coleta de provas
eletronicas reveladoras de qualquer crime.

E, para completar o arcabouco juridico nacional, na se¢do da Jurisdicdo, consta a
previsdo da adocdo de medidas legislativas e outras providéncias necessarias para estabelecer
jurisdicédo sobre os crimes tipificados no capitulo | quando praticados no &mbito de atuacdo do
Estado-parte, seja porque a infracdo ocorreu no seu territério ou em embarcacdo com sua
bandeira ou matricula nele registrada, seja porque foi perpetrado por seu nacional.

Transpondo a esfera nacional, o terceiro capitulo (Capitulo Il - Cooperagdo
internacional) prevé a cooperacdao internacional, com principiologia e mecanismos de
assisténcia juridica internacional.

Por fim, o quarto capitulo (Capitulo 1V - Disposicdes finais) aborda as regras de

adesdo, vigéncia, aplicacdo, denuncia, reservas, notificacao e interpretacao.

®BRASIL. Lei n. 11.491, de 12 de abril de 2023. Promulga a Convencéo sobre o Crime Cibernético, firmada
pela Republica Federativa do Brasil, em Budapeste, em 23 de novembro de 2001. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2023/Decreto/D11491.htm. Acesso em: 27 ago. 2024.



29

4.4 As ferramentas de cooperacao probatoria

4.4.1 Panorama geral

O Capitulo 1l da Convencdo de Budapeste aborda a Cooperacdo Juridica
Internacional a partir de diferentes aspectos’®.

DispGe sobre os principios gerais da cooperacdo internacional (artigo 23), os
principios relativos a extradicdo (artigo 24), os principios gerais da assisténcia mutua (artigos
25 e 26), os procedimentos de auxilio matuo na falta de acordos internacionais aplicaveis
(artigos 27 e 28), as ferramentas de cooperacdo probatoria (artigos 29 a 34) e o sistema de
plantdo 24 por 7, que objetiva viabilizar as atividades cooperativas dispostas no tratado (artigo
35).

No entanto, como explicitado na se¢éo concernente a metodologia, o foco deste estudo
é tdo somente as ferramentas de cooperacdo probatoria (artigos 29 a 34). Sdo elas:

a) Conservagéo expedita de dados armazenados em computador (artigo 29);

b) Revelacdo expedita de dados de trafego conservados (artigo 30);

c) Assisténcia matua em relacdo ao acesso a dados de computador armazenados
(artigo 31);

d) Acesso transfronteirico a dados armazenados num computador, mediante
consentimento, ou a sistema de acesso publico (artigo 32);

e) Assisténcia muatua na interceptacdo de dados de trafego em tempo real (artigo 33);

f) Assisténcia matua em relacdo a interceptacdo do conteudo de comunicacdes (artigo
34).

A seguir trataremos de maneira pormenorizada cada uma dessas ferramentas.

4.4.2 Conservacao expedita de dados armazenados em computador

A conservacdo expedita de dados armazenados em computador significa a protegéo de
dados, inclusive os de trafego®, ja coletados, contra qualquer processo de alteragdo ou

exclusdo. Em outros termos, a medida tem como foco os dados que ja foram recolhidos pelo

BRASIL. Lei n. 11.491, de 12 de abril de 2023. Promulga a Convencao sobre o Crime Cibernético, firmada
pela Republica Federativa do Brasil, em Budapeste, em 23 de novembro de 2001. Disponivel em:
https://www.planalto.gov.br/ccivil_03/ ato2023-2026/2023/Decreto/D11491.htm. Acesso em: 27 ago. 2024.
%De acordo com o artigo 1, d, da Convengdo de Budapeste, dados de trafego “designa quaisquer dados de
computador referentes a uma comunicacdo por meio de um sistema informatizado, gerados por um computador
gue seja parte na cadeia de comunicacdo, e que indicam sua origem, destino, caminho, hora, data, extensdo,
duracdo ou tipo de servigo subordinado”.
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detentor, ndo abrangendo a obtengdo de dados em tempo real e 0 acesso ao contetdo das
comunicacdes em transito®.

Desse modo, denota-se que podem ser objeto da conservacao expedita todas as classes
de dados, quais sejam, os dados de base (ou cadastrais)®, de trafego e de contetido®®,

No contexto da cooperacdo internacional, um Estado-parte requer a conservagéo de
dados contidos no sistema computacional de outro. O objetivo do requerente é apresentar um
pedido de assisténcia mutua para busca ou acesso, apreensdo ou guarda, ou revelacdo dos
dados®.

O artigo 16 da convencdo, que regula a ferramenta no ambito doméstico, impde o
limite maximo de 90 (noventa) dias para a preservacdo dos dados, com possibilidade de
renovacdo da ordem. O texto normativo prevé ainda que o detentor dos dados ou o
encarregado da medida tem o dever de manter em sigilo o inicio do procedimento
investigativo®.

Kist®® afirma que podem ser objeto da medida os dados pertencentes ao
suspeito/investigado, ao acusado, a vitima e ao intermediario. No entanto, o autor alerta que
tal incidéncia é tema sujeito a conformacéo legislativa, pois a Convenc¢édo néo regulamentou o
a ferramenta nesse particular.

O autor destaca, outrossim, que a preservacdo de dados é instrumento essencial para o
enfrentamento da criminalidade cibernética, ante a volatilidade das evidéncias desse tipo de

delito, caracteristica esta que propicia ingeréncias dos préprios criminosos com vistas a

81COUNCIL OF EUROPE. Explanatory Report to the Convention on Cybercrime. 2001. Disponivel em:
https://rm.coe.int/16800cce5b. Acesso em: 06 fev. 2025.
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ocultagdo de suas condutas®’.

4.4.3 Revelacdo expedita de dados de trafego conservados

Como um dos desdobramentos possiveis da medida anterior, esta ferramenta permite
que o Estado requerido forneca rapidamente um numero suficiente de dados de trafego ao
Estado requerente, de modo que este consiga identificar os provedores de servico e o trajeto
por meio do qual a comunicacéo se realizou®®,

Pela propria natureza da ferramenta, marcada pela capilaridade do objeto que se
pretende revelar, Cancela®, ao analisar o ordenamento juridico portugués sobre o tema,
defende a coordenacdo entre os fornecedores de servigos possuidores de dados de trafego
autdbnomos. Para o autor, incumbe a essas empresas informar de forma expedita, ou seja, logo
que o souber, a cadeia identificadora dos fornecedores envolvidos na transmissao dos dados.

Dessa maneira, otimiza-se o trabalho das autoridades persecutdrias e judiciais,
porquanto a partir da ordem exarada a um fornecedor é possivel conhecer a rede de conexao
relacionada as condutas apuradas.

Kist*® aduz que a medida em questéo foi concebida para situacdes em que maltiplos
provedores de servigo participam do processo de comunicacao, resultando na posse de apenas
uma fracdo dos dados gerados por cada um deles. Destaca, ademais, que a investigacao
depende da reconstrucdo completa do caminho da mensagem, pois a analise isolada de suas
partes € infrutifera. Segundo ele, apenas assim sera possivel identificar emissor e receptor.

Além disso, a atual arquitetura da internet parece reforcar a relevancia dessa
ferramenta probatoria de cooperacéo.

Hoje, quase todo o trafego da Internet segue o modelo de servicos de nuvem e redes de
distribuicdo de contetddo (a denominada CDN - content delivery network), por interconexdes
majoritariamente privadas. Acontece da seguinte forma: uma CDN possui servidores
espalhados em diferentes locais do mundo. Esses servidores armazenam cépias (cache) do

conteudo original que estdo hospedados no servidor de origem. Assim, o trafego de dados

¥KIST, Dario José. Prova Digital no Processo Penal. 2. ed. S&o Paulo: Editora Mizuno, 2024. E-book.
88COUNCIL OF EUROPE. Explanatory Report to the Convention on Cybercrime. 2001. Disponivel em:
https://rm.coe.int/16800cce5b. Acesso em: 06 fev. 2025.
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78 f. Dissertacdo (Mestrado) - Programa de P6s-Graduagdo em Direito da Universidade de Coimbra, Coimbra,
2016. Disponivel em: https://estudogeral.uc.pt/bitstream/10316/31398/1/A%20prova%20digital.pdf. Acesso em:
02 mar. 2025.
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deixa de ser centralizado e opera em rotas privadas®.
Nesse cendrio, os dados tendem a estar fragmentados em mdaltiplos servidores e,
assim, cada um preserva apenas uma parte dos dados de trafego relacionados a comunicacao,

sendo a ferramenta em questdo uma medida adequada para acessa-los.

4.4.4 Assisténcia mutua em relagédo ao acesso a dados de computador armazenados

A medida em analise autoriza um Estado requerente a solicitar ao Estado requerido
que este realize busca, acesso, apreensdo, guarda ou a revelagdo de dados armazenados por
meio de um sistema de computador®® localizado no territério demandado, inclusive dos dados
gue tenham sido conservados na forma do artigo 29%.

De acordo com o Relatério Explicativo da Convencdo (RE-CB), nos itens 184 e
seguintes que tratam da medida no ambito doméstico, a busca deve estar condicionada a
existéncia de fundamentos que indiquem que os dados informaticos existem em um local
especifico e fornecem provas de um crime especifico, exigindo-se prévia autorizacdo judicial
para tanto, assim como também para o0s demais atos contemplados nesta ferramenta®.

O termo “busca” remete ao poder coercitivo do Estado e a busca tradicional,
abrangendo a procura ¢ exame de dados. “Acesso”, por sua vez, € um termo neutro e mais
preciso na informatica. Ambos os termos sdo usados para combinar conceitos tradicionais e
modernos®.

Kist*® aduz que a apreensdo de dados informaticos, nesse contexto, pode ser cumprida

pelos seguintes meios:

e.1) apreensdo do suporte onde esta instalado o sistema ou onde estdo armazenados
os dados informaticos, bem como dos dispositivos necessarios a respectiva leitura;
e.2) realizacdo de uma cépia dos dados, em suporte autbnomo, que sera juntado ao
processo; e.3) preservacdo, por meios tecnoldgicos, da integridade dos dados, sem

S TANENBAUM, Andrew; FEAMSTER, Nick; WETHERALL, David. Tradugdo de Daniel Vieira. Rede de
Computadores. 6. ed. Porto Alegre: Pearson, 2021.
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(cf. BRASIL. Lei n. 11.491, de 12 de abril de 2023. Promulga a Convencéo sobre o Crime Cibernético, firmada
pela Republica Federativa do Brasil, em Budapeste, em 23 de novembro de 2001. Disponivel em:
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realizagdo de copia nem remogdo; e.4) eliminagdo nédo reversivel ou blogueio do
acesso aos dados.

Assim, consoante sintetiza Minto, esta ferramenta objetiva buscar e apreender 0s
dados informéaticos sem qualquer notificagdo prévia de quem os detenha®”.

Por fim, a Convencdo prevé que o pedido devera ser atendido rapidamente nas
seguintes situacdes: a) quando ha motivos para supor que os dados sdo vulneraveis a perda ou
modificacdo; b) quando as demais normas aplicdveis (lei doméstica, acordo ou outro tratado)

assim dispuserem®,

445 Acesso transfronteirico a dados armazenados num computador, mediante
consentimento, ou a sistema de acesso publico

Reconhecendo a natureza global das provas digitais, a Convencédo de Budapeste, por
meio de seu artigo 32, permite que um Estado-parte realize o acesso a dados informaticos
armazenados em outro Estado-parte, sem a sua autorizagéo.

Isso sera permitido em duas situacdes: a) quando os dados estdo disponiveis
publicamente (fonte aberta), independentemente da sua localizacdo geografica; e b) quando ha
consentimento legal e voluntério da pessoa que tem autoridade legal para divulgar os dados.

Conforme consta no RE-CB (item 293), a medida foi objeto de longa discussdao por
envolver atuacdo unilateral de um Estado no territorio de outro, o que exigiria a fixacdo de um
rol de permissdes. Em Ultima andlise, entdo, os redatores entenderam que ainda ndo seria
possivel preparar um regime abrangente e juridicamente vinculativo sobre o tema, razéo pela
qual ficaram estabelecidas as duas situacdes supracitadas.

Para Torres®”, as demais situacées ndo regulamentadas no dispositivo em apreco néo
foram consideradas oficialmente permitidas ou proibidas, deixando o escopo de incidéncia em
aberto. N&o a toa, estd consignado no RE-CB que as hip6teses autorizativas da medida muitas
vezes dependem das circunstancias precisas do caso individual, o que dificulta a formulagédo
de regras gerais'®.

Embora essa justificativa tenha sido fundamentada, em esséncia, na limitagdo dos

MINTO, Andressa Olmedo. A prova digital no processo penal. S&o Paulo: Editora LiberArs, 2021.
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pela Republica Federativa do Brasil, em Budapeste, em 23 de novembro de 2001.

“TORRES, Paula Ritzmann. Métodos de obtencdo da prova transnacional penal: cooperacdo juridica
internacional e jurisdigdo extraterritorial. S&o Paulo: Thomson Reuters Brasil, 2025. E-book.
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101 "4 tendéncia da

redatores em definir as hipoteses de incidéncia da medida, para Ryngaert
jurisdicdo de execucdo no ciberespaco é caminhar nesse sentido. Flexibilizar a atuagdo estatal
transfronteirica tem sido encorajada, de acordo com o autor, com amparo, sobretudo, na tese
da ndo territorialidade dos dados informaticos, desde que haja um rigoroso juizo de
ponderacdo entre todas as conexdes e interesses relevantes no caso concreto.

Embora o autor ndo avance na explicacdo sobre a forma de realizar tal juizo de
ponderacdo, depreende-se que a utilizacdo da ferramenta sob exame deve guiar-se pela

limitacdo do tratamento ao minimo indispensavel para atingir suas finalidades.

4.4.6 Assisténcia mutua na interceptacdo de dados de trafego em tempo real

A interceptagdo, conforme definida nas principais normas sobre o tema, refere-se a
interrupgao do fluxo de dados digitais durante a sua transmisséo. Diferentemente da quebra de
sigilo de dados armazenados, que ocorre ap0s a coleta dos dados em um dispositivo
computacional, a interceptaco se caracteriza pela sua realizacdo em tempo real %%,

De acordo com o artigo 33 da Convencédo, cada Estado-parte tem a obrigacdo de
recolher dados de trafego’® em tempo real, vinculados a uma comunicacéo especifica, no
interesse do outro Estado-parte. A Convencao estabelece a obrigatoriedade da medida para,
pelo menos, crimes que em ambito nacional admitiriam esse tipo de intercep¢do em casos
similares®®.

A expressao em tempo real indica que a interceptacdo dos dados ocorre
concomitantemente ao tempo em que eles estdo sendo produzidos por um processo ativo e
atual de comunicacao, ou seja, durante a sua transmissao (em tempo real). Isso quer dizer que
ndo se trata de captura de dados armazenados como ocorre em outros instrumentos ja

mencionados .
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35

Ademais, consta no RE-CB (item 296) que a expressédo pelo menos, consignada no
item 2 do artigo 33, objetiva incentivar os Estados-parte a ampliarem o rol de crimes que
possam ser investigados por meio dessa medida, independentemente do requisito da dupla

incriminagéo, vejamos'%:

296. In many countries, mutual assistance is provided broadly with respect to the
real time collection of traffic data, because such collection is viewed as being less
intrusive than either interception of content data, or search and seizure. However, a
number of States take a narrower approach. Accordingly, in the same way as the
Parties may enter a reservation under Article 14 (Scope of procedural provisions),
paragraph 3, with respect to the scope of the equivalent domestic measure,
paragraph 2 permits Parties to limit the scope of application of this measure to a
more narrow range of offences than provided for in Article 23 (General principles
relating to international co-operation). One caveat is provided: in no event may the
range of offences be more narrow than the range of offences for which such measure
is available in an equivalent domestic case. Indeed, because real time collection of
traffic data is at times the only way of ascertaining the identity of the perpetrator of a
crime, and because of the lesser intrusiveness of the measure, the use of the term "at
least" in paragraph 2 is designed to encourage Parties to permit as broad assistance
as possible, i.e., even in the absence of dual criminality.

Isso quer dizer que a Convencao possibilita a recusa do pedido amparada na auséncia
de dupla incriminacdo, mas também estimula (e ndo determina) a flexibilizacdo desse
principio nas normas domeésticas.

Cumpre anotar ainda que as comunica¢des abrangidas por esta ferramenta sdo aquelas
transmitidas por meio de um sistema informético (redes virtuais), incluindo a transmisséo por
sistema de telecomunicacgéo (redes tradicionais, a exemplo de sistemas telefonicos), antes de
ser recebida por um outro sistema informatico, dada a dificuldade de distinguir com clareza
esses dois sistemas'?’.

Outro ponto relevante é que as comunicacdes devem ser especificadas, isto é, a
Convencdo ndo autoriza a vigilancia e a captacdo geral e indiscriminada de grandes

quantidades de dados de trafego™®.

4.4.7 Assisténcia mutua na interceptacdo do contetdo de comunicagdes

De acordo com Aras, os dados de conteldo merecem tratamento diferenciado em

relacdo as demais categorias (dados cadastrais e dados de trafego), por serem 0s mais

1%8COUNCIL OF EUROPE. Explanatory Report to the Convention on Cybercrime. 2001, p. 53. Disponivel
em: https://rm.coe.int/16800cce5b. Acesso em: 06 fev. 2025.
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sensiveis no que se refere a privacidade'®.

Nesse sentido, a Convencdo de Budapeste segregou a matéria sobre interceptacdo em
dois artigos, tanto na secdo das disposi¢cOes domésticas, quanto na secdo da cooperagdo
internacional.

Desse modo, a ferramenta em andlise prevé a possibilidade de interceptacdo ou
gravacdo em tempo real do teor de comunicagdes especificas transmitidas por meio de um
sistema de computador, nas hipéteses permitidas em legislacbes domésticas e outros textos
internacionais™°.

Na forma, assemelha-se a medida analisada no subtopico anterior, diferenciando-se
dela no que diz respeito ao tipo de dado a ser capturado, pois, no presente caso, 0 teor das
transmissdes € que sera alvo da ferramenta e ndo os dados de trafego.

E por essa razdo, inclusive, que esta medida investigativa é restrita a um rol de crimes
graves a ser especificado pela legislacdo doméstica de cada Estado-parte. Além disso, as
condicBes e salvaguardas aplicaveis a interceptacdo em tempo real de dados de conteido
podem ser mais rigorosas do que aquelas exigiveis da coleta em tempo real de dados de

trafego, da busca e apreensdo e do acesso ou protecdo de dados armazenados™*.

19ARAS, Vladimir. O congelamento de dados informéaticos para fins de prova no processo penal. Delictae:
Revista de Estudos Interdisciplinares sobre Direito, Belo Horizonte, v. 8, n. 15. 2023. Disponivel em:
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5 AS FERRAMENTAS DE COOPERACAO PROBATORIA E O ORDENAMENTO
JURIDICO BRASILEIRO

5.1 Constituicdo Federal de 1988

A Constituicdo Federal, no artigo 5° inciso XII, consagra a inviolabilidade das

comunicagdes nos seguintes termos**%:

Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos
seguintes:

]

XII - ¢é inviolavel o sigilo da correspondéncia e das comunicagoes telegraficas, de
dados e das comunicagdes telefonicas, salvo, no Gltimo caso, por ordem judicial, nas
hipéteses e na forma que a lei estabelecer para fins de investigagdo criminal ou
instrucdo processual penal;

Depreende-se, portanto, que o texto constitucional vincula o afastamento do sigilo das
comunicacfes telefénicas a existéncia de persecucdo penal (tipica reserva legal
qualificada)**®. Tal ressalva encontra regulamentacéo infraconstitucional na Lei n. 9.296/1996
(Lei de Interceptacdo), que no artigo 1° paragrafo Unico, estende sua aplicabilidade a
interceptacdo do fluxo de comunicagfes em sistemas de informatica e telematica, foco deste
estudo.

Por conseguinte, infere-se que, para a legitima interceptacdo das comunicacOes
digitais, é imposto, de igual maneira, a existéncia de persecucdo penal, tornando-se, assim,
imprescindivel a observancia do principio da dupla incriminacdo no dmbito da cooperagéao
juridica internacional que lanca médo dessa medida.

A dupla incriminagdo, nesse contexto, € definida como a exigéncia do fato ensejador
da medida ser crime no Estado requerente e também no requerido. Embora ndo tenha previsdo
expressa na Carta Magna, esse instituto decorre, sobretudo, do principio da legalidade penal

extraido do artigo 5°, inciso XXXIX, da Constituicdo Federal, segundo o qual “ndo ha crime

2BRASIL. [Constituicdo (1988)]. Constituicdo da Replblica Federativa do Brasil de 1988. Brasilia, DF:
Presidéncia da Republica, [2025]. Disponivel em:
https://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm. Acesso em: 12 fev. 2025.

U3MENDES, Gilmar Ferreira. Direitos fundamentais e controle de constitucionalidade: estudos de Direito
Constitucional. 4. ed. Brasilia: Saraiva Jur, 2012. E-book.
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sem lei anterior que o defina, nem pena sem prévia cominagio legal”™*.

A correlacdo entre ambos os principios manifesta-se de forma evidente na prote¢do da
seguranca juridica e na limitacdo do poder punitivo estatal. Enquanto a legalidade penal
assegura que ninguém sera punido por conduta ndo previamente criminalizada, a dupla
incriminagdo garante que a cooperac¢do internacional ndo se transforme em instrumento de
persecucdo por atos que ndo constituem crime no ordenamento juridico nacional.

Com essas bases, considerando que as ferramentas voltadas para a interceptacdo das
comunicacdes em estudo (secdo 4.4.6 e 4.4.7 do capitulo anterior) admitem a recusa da
cooperagdo fundamentada na auséncia de dupla incriminacgdo, entendemos que a Convencéo,
nesse tocante, esta de acordo com a supracitada exigéncia constitucional.

Importante reiterar que, apesar disso, a mens legislatoris da Convencdo é incentivar 0s
Estados a mitigar o principio da dupla incriminacdo, consoante o item 296 do RE-CB.
Contudo, como se trata apenas de uma orientacdo, sem forga cogente, entendemos que o texto
internacional esta em conformidade com a Carta Magna nesse ponto.

Em outros termos, Brasil pode manter critérios mais rigidos de dupla incriminacao
sem que isso signifiqgue uma violacdo ao compromisso internacional, dada a natureza ndo
vinculante da orientacdo acima mencionada.

Noutro giro, a protecdo de dados pessoais, assunto que atravessa todas as ferramentas

sob analise, tem status constitucional conferido no artigo 5°, inciso LXXIX, segundo o qual “é
assegurado, nos termos da lei, o direito a protecdo dos dados pessoais, inclusive nos meios
digitais™**°,
A regulamentacdo do dispositivo foi dada pela Lei n. 13.709/2018 (Lei Geral de
Protecdo de Dados Pessoais - LGPD), que ndo serd aqui analisada pelas razbes ja
apresentadas, e pela Lei n. 12.965/2014 (Marco Civil da Internet), cujo estudo far-se-a em
momento oportuno.

A Convencéo de Budapeste, por seu turno, determina o arrefecimento dessa tutela no
interesse de investigagGes criminais. E o que se extrai do item 269 do seu RE-CB, cujo teor

transcrevemos a seguir'®;

ABADE, Denise Neves. Direitos Fundamentais na Cooperacdo Juridica Internacional: extradicio,
assisténcia juridica, execucgdo de sentenca estrangeira e transferéncia de presos. Sao Paulo: Saraiva Jur, 2013, E-
book.

SBRASIL. [Constituicio (1988)]. Constituicdo da Replblica Federativa do Brasil de 1988. Brasilia, DF:
Presidéncia da Republica, [2025]. Disponivel em:
https://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm. Acesso em: 12 fev. 2025.

H“COUNCIL OF EUROPE. Explanatory Report to the Convention on Cybercrime. 2001, p. 48. Disponivel
em: https://rm.coe.int/16800cce5b. Acesso em: 06 fev. 2025.
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269. In line with this approach, it was understood that apart from those grounds set
out in Article 28, refusal of assistance on data protection grounds may be invoked
only in exceptional cases. Such a situation could arise if, upon balancing the
important interests involved in the particular case (on the one hand, public interests,
including the sound administration of justice and, on the other hand, privacy
interests), furnishing the specific data sought by the requesting Party would raise
difficulties so fundamental as to be considered by the requested Party to fall within
the essential interests ground of refusal. A broad, categorical, or systematic
application of data protection principles to refuse cooperation is therefore precluded.
Thus, the fact the Parties concerned have different systems of protecting the privacy
of data (such as that the requesting Party does not have the equivalent of a
specialised data protection authority) or have different means of protecting personal
data (such as that the requesting Party uses means other than the process of deletion
to protect the privacy or the accuracy of the personal data received by law
enforcement authorities), do not as such constitute grounds for refusal.

Tal determinacdo, no entanto, ndo parece esvaziar o direito fundamental da protecédo
de dados pessoais. O que se tem é a previsdo da limitacdo da garantia, no bojo das
investigacOes criminais, com o fim de ver atendido o interesse publico em consonancia com a
tese da relativizagdo dos direitos fundamentais''’, que é acolhida pela Suprema Corte
brasileira. Nesse sentido: ADI 3311/DF, Tribunal Pleno, Relatora Ministra Rosa Weber, DJe
de 29/09/2022M8%: RE 1292275 AgR/RJ, Primeira Turma, Relator Ministro Dias Toffoli,
DJe de 22/05/2023'%%; RE 1523404 AgR/RS, Primeira Turma, Relator Ministro Alexandre de
Moraes, DJe de 25/02/2025"%,

Por fim, como mencionado no capitulo 3 (secdo 3.2), a Constituicdo Federal trata, en
passant, de algumas modalidades de cooperac¢do juridica internacional, a saber: carta rogatéria
e acdo de homologacéo de sentenca estrangeira no art. 105, I, “i”” e a extradi¢do no art. 5°, LII
eart. 102, I, “g”.

Nesses dispositivos, além da fixacdo dos requisitos negativos da extradicdo, sdo
estabelecidas as respectivas competéncias para o processamento das medidas cooperativas.

Sobre isso, a Convencdo deixou uma lacuna propositadamente a ser resolvida pelos

Estados-parte em suas normas domésticas ou em acordos internacionais. E o que diz o item

significa que os direitos fundamentais séo passiveis de limitacdo ou restri¢do, desde que isso néo esvazie seu
nlcleo essencial (cf. MENDES, Gilmar Ferreira. Direitos fundamentais e controle de constitucionalidade:
Estudos de Direito Constitucional. 4. ed. Brasilia: Editora Saraiva, 2012, E-book).

M8BRASIL. Supremo Tribunal Federal. Acdo Direta de Inconstitucionalidade n.3311/DF. Relatora: Rosa Weber
- Tribunal Pleno. Diario de Justica Eletr6nico, Brasilia, 29 de setembro de 2022. Disponivel em:
https://jurisprudencia.stf.jus.br/pages/search/sjur470335/false. Acesso em 08 mar. 2025.

A relatividade dos direitos fundamentais é uma das bases do precedente, isto é, ndo se trata de apreciacio
especifica sobre tema.

129BRASIL. Supremo Tribunal Federal. Recurso Extraordinario n. 1292275 AgR/RJ. Relator: Dias Toffoli -
Primeira Turma. Diario de Justica Eletrdnico, Brasilia, 22 de maio de 2023. Disponivel em:
https://jurisprudencia.stf.jus.br/pages/search/sjur479772/false. Acesso em: 08 mar. 2025.

2IBRASIL. Supremo Tribunal Federal. Recurso Extraordinario n. 1523404 AgR/RS. Relator: Alexandre de
Moraes - Primeira Turma. Diario de Justica Eletronico, Brasilia, 25 de fevereiro de 2025. Disponivel em:
https://jurisprudencia.stf.jus.br/pages/search/sjur523112/false. Acesso em: 08 mar. 2025.
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254 do RE-CB, segundo o qual “a obrigacdo de prestar assisténcia mitua deve, em geral, ser
cumprida nos termos dos tratados, leis e acordos de assisténcia juridica mutua aplicaveis™*%.

Porém, ndo se pode perder de vista que a Convencdo de Budapeste tem como uma de
suas bases uma cooperacdo internacional em assuntos penais mais eficaz, como consta
explicitamente no preAmbulo e nas suas disposicdes finais'?.

Assim, embora ndo haja contraste evidente entre a Constituicdo Federal e a Convencéo
de Budapeste quanto as aludidas matérias, ha indicativos de que o desafio da harmonizacdo da
norma internacional em face do ordenamento juridico interno resida no ambito

infraconstitucional.

5.2 Decreto-Lei n. 3.689/1941 (Cddigo de Processo Penal - CPP)

O art. 1°, inciso I, do CPP informa que o processo penal no Brasil reger-se-a por esse
codigo, “[...] ressalvados: os tratados, as convencdes e regras de direito internacional ™.

A leitura isolada do dispositivo levaria a conclusdo de que a producédo da prova digital
por meio da cooperagdo internacional é regulada exclusivamente pelos textos internacionais.

No entanto, as regras procedimentais tendem a ser delegadas as leis domésticas, sendo
este 0 caso da Convencdo de Budapeste. Por esse motivo, analisaremos, nesta se¢do, o CPP
com esse foco.

As ferramentas em estudo relacionam-se diretamente com os seguintes capitulos da lei
adjetiva: “Do exame de corpo de delito, da cadeia de custodia e das pericias em geral” (artigos
158 a 184) e “Das Cartas Rogatorias” (artigos 783 a 786).

O primeiro tema cuida das regras de tratamento dos vestigios'?®, abordando desde a
sua obtencéo até o descarte, incluindo a cadeia de custodia com as alteragdes promovidas pela

Lei n. 13.964/2019, conhecida como Pacote Anticrime®?®.

122COUNCIL OF EUROPE. Explanatory Report to the Convention on Cybercrime. 2001. Disponivel em:
https://rm.coe.int/16800cce5b. Acesso em: 06 fev. 2025.

1ZBRASIL. Lei n. 11.491, de 12 de abril de 2023. Promulga a Convencao sobre o Crime Cibernético, firmada
pela Republica Federativa do Brasil, em Budapeste, em 23 de novembro de 2001. Disponivel em:
https://www.planalto.gov.br/ccivil_03/ ato2023-2026/2023/Decreto/D11491.htm. Acesso em: 27 ago. 2024.
12YBRASIL. Decreto-Lei n. 3.689 de 03 de outubro de 1941. Cédigo de Processo Penal. Disponivel em:
https://www.planalto.gov.br/ccivil_03/decreto-lei/del3689compilado.htm. Acesso em: 09 mar. 2025.

12Definido como “todo objeto ou material bruto, visivel ou latente, constatado ou recolhido, que se relaciona &
infragdo penal” (cf. BRASIL. Decreto-Lei n. 3.689 de 03 de outubro de 1941. Cddigo de Processo Penal.
Disponivel em: https://www.planalto.gov.br/ccivil_03/decreto-lei/del3689compilado.htm. Acesso em: 09 mar.
2025).

%5Conceitua-se cadeia de custodia como “o conjunto de todos os procedimentos utilizados para manter e
documentar a historia cronolégica do vestigio coletado em locais ou em vitimas de crimes, para rastrear sua
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O texto determina a obrigatoriedade do exame de corpo de delito nas infragdes que
deixam vestigios, ndo podendo ser substituido pela confiss&o.

Fixa, outrossim, que o0s exames devem ser realizados por peritos oficiais com
formacgdo superior ou, na falta destes, por duas pessoas idéneas com diploma superior,
preferencialmente na area especifica. O resultado do exame é documentado em laudo pericial,
onde os peritos descrevem suas observagdes e respondem aos quesitos.

O capitulo também regulamenta a cadeia de custddia, estabelecendo as seguintes
etapas: reconhecimento, isolamento, fixacdo, coleta, acondicionamento, transporte,
recebimento, processamento, armazenamento e descarte.

A legislacdo prevé ainda procedimentos especificos para pericias em laboratorio,
autopsias, exumacdes, exames de lesbes corporais e locais de crime. E finaliza dispondo que
as partes tém direito de indicar assistentes técnicos e formular quesitos, sendo que o juiz ndo
fica vinculado ao laudo.

Os aludidos dispositivos, no entanto, ndo fazem mencdo as provas digitais. Com
efeito, o CPP trata da matéria sem fazer distincdo entre prova fisica e digital e suas
especificidades quanto ao procedimento a ser adotado.

Sobre o tema, Kist*?” aduz:

Embora haja identidade conceitual dessas diversas diversas fases quando aplicadas
as evidéncias fisicas e digitais, o procedimento probatério em relacdo a estas Gltimas
desafia as concepcdes tradicionais sobre a natureza da prova, bem como sobre os
mecanismos de identificacdo das evidéncias do crime e seu recolhimento para
posterior valorag&o.

[-]

Portanto,os vestigios e evidéncias de natureza digital, desde que descobertos e para
que tenham capacidade probat6ria nos autos de um concreto procedimento ou
processo, devem ser manuseados de determinados modos e receber injungdes
adequadas, ditadas por comandos cientificos.

Em raciocinio semelhante, Badar6*?®

afirma que a prova informatica exige intervencgado
legislativa, com regras legais proprias para a sua producdo, admissdo e valoracdo, sendo

muitas vezes inadequada a regulamentacdo sobre as provas classicas do processo penal.

posse e manuseio a partir de seu reconhecimento até o descarte” (cf. BRASIL. Decreto-Lei n. 3.689 de 03 de
outubro de 1941. Cédigo de Processo Penal. Disponivel em: https://www.planalto.gov.br/ccivil_03/decreto-
lei/del3689compilado.htm. Acesso em 09 mar. 2025).

Y2TKIST, Dario José. Prova Digital no Processo Penal. 2. ed. Sdo Paulo: Editora Mizuno, 2024. p. 435-436. E-
book.

128BADARO, Gustavo. A cadeia de custédia da prova digital. In: OSNA, Gustavo; SARLET, Ingo Wolfgang;
MATIDA, Janaina Roland; REICHELT, Luis Roberto; JOBIM, Marco Félix; RAMOS, Vitor de Paula (org.).
Direito Probatorio. Londrina: Thoth, 2023, p. 189. E-book.
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Contudo, ante a dificuldade de conferir uniformidade as técnicas informéticas e a rapida
evolugéo da computacéo, ele reconhece a inviabilidade da solugéo proposta.

Em vista disso, o autor conclui:

3. Embora ndo exista exigéncia legal, a producdo da prova digital deve seguir os
standards metodoldgicos da chamada computer forensics, adotando as melhores

praticas do conjunto de procedimentos mais ou menos consolidados e testados

através da experiéncia na area'®.

Os standards metodoldgicos apontados por Badar6 sdo orientagdes técnicas
desenvolvidas por instituices ndo estatais, a exemplo da Associacdo Brasileira de Normas
Técnicas (ABNT) e da Organizagéo Internacional para a Padronizacéo (ISO).

Em que pese tenhamos 0 mesmo ponto de vista quanto a auséncia de procedimento
especifico no CPP para as provas digitais, € preciso tecer algumas ponderacdes sobre a
concluséo do autor.

A obrigatoriedade na aplicacdo das orientacfes elaboradas por 6rgdos ndo estatais,
sem que haja exigéncia legal para tanto, contrasta com o artigo 37, caput, da Constituicdo
Federal*®, que traz a legalidade (em sentido amplo) como um dos principios regentes da
atuacdo estatal.

A delegacdo da definicdo de standards probatérios a entidades ndo estatais, expressa
na obrigatoriedade de adogdo das orientacdes técnicas mencionadas, como defende o autor,

representa uma inadmissivel transferéncia do poder normativo do Estado para organizagdes
gue nao possuem legitimidade para estabelecer regras cogentes, com impacto direto nas
liberdades individuais.

E de se ressaltar, no entanto, que, em tese, ndo ha obice para o Estado lancar mio
dessas orientacdes técnicas, empregado-as em complemento aos dispositivos previstos no
CPP, com fulcro na tese da atipicidade das provas, aplicavel ao processo penal brasileiro. Na
verdade, a ressalva que fazemos diz respeito a cogéncia desses procedimentos,
independentemente de regulamentacéo estatal.

131

Por outro lado, Vaz™" aduz que a inexisténcia de previsdo legal para a prova digital

pode ser suprida pela técnica hermenéutica da analogia associada a procedimentos de aferi¢éo

2bid.; p. 203-204.

1BRASIL. [Constituicdo (1988)]. Constituicdo da Replblica Federativa do Brasil de 1988. Brasilia, DF:
Presidéncia da Republica, [2025]. Disponivel em:
https://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm. Acesso em: 23 mar.. 2025.

BYAZ, Denise Provasi. Provas digitais no processo penal: formulacdo do conceito, definicdo das
caracteristicas e sistematizagdo do procedimento probatdrio. 2012. 198 f. Tese (Doutorado) - Universidade de
Sdo Paulo, S&o Paulo, 2012. Disponivel em: https://teses.usp.br/teses/disponiveis/2/2137/tde-28052013-
153123/publico/Denise_Provasi_Vaz_tese_integral.pdf. Acesso em: 04 dez. 2024.
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no caso concreto, tais como, a justificagdo da necessidade, a proporcionalidade do meio de
obtencg&o prova e oitiva das partes, desde que néo afete as investigagoes.

Tal concluséo esta em total consonancia com o artigo 3° do CPP, segundo o qual “a lei
processual penal admitira interpretacdo extensiva e aplicacdo analdgica, bem como o
suplemento dos principios gerais de direito”.

No entanto, a Convencédo de Budapeste exige além.

Consta no RE-CB (item 254) que “cada Parte ¢ obrigada a ter uma base legal para
realizar as formas especificas de cooperacdo descritas no restante do capitulo, se 0s seus
tratados, leis e acordos ainda ndo contiverem tais disposicdes™ .

Com relagdo especificamente a “Assisténcia mitua em relagdo ao acesso a dados de
computador armazenados”, a Conven¢do (item 187 do RE-CB) exige que a legislacdo
doméstica defina disposicdes processuais adicionais, de modo que os dados digitais possam
ser obtidos de forma igualmente eficaz como uma busca e apreensdo de um suporte de dados
tangivel e com respeito & cadeia de custodia™*.

Ainda a respeito dessa ferramenta, € demandado também que a lei doméstica regule a
forma como a extensdo de uma busca deve ser permitida ou realizada, isto €, como sera
operacionalizada a busca de dados armazenados em sistema computacional diverso daquele
que foi objeto da autorizacdo do afastamento do sigilo, mas que com ele est4 interligado™.

A Convencéo preveé, outrossim, que a lei doméstica deve atribuir a um administrador
de sistema o papel de auxiliar na coleta desses dados armazenados, funcionando como peritos
ou testemunhas™®.

De acordo com o ordenamento juridico brasileiro, essa atividade é exercida por perito,
observando-se alguns requisitos, dentre eles, a formacao superior especifica, sendo obrigatdria
para o perito oficial e preferencial para o perito ndo oficial®®’. A inovacdo trazida pela
Convencao, portanto, é a designacao particular de administrador de sistema para atuar como
perito no acesso aos dados armazenados.

Superada a discussdo quanto ao tratamento dos vestigios, outro aspecto a ser debatido

diz respeito ao meio pelo qual as ferramentas de cooperacgéo seréo concretizadas. O CPP trata

12BRASIL. Decreto-Lei n. 3.689 de 03 de outubro de 1941. Cédigo de Processo Penal. Disponivel em:
https://www.planalto.gov.br/ccivil_03/decreto-lei/del3689compilado.htm. Acesso em: 09 mar. 2025.
3COUNCIL OF EUROPE. Explanatory Report to the Convention on Cybercrime. 2001, p. 44. Disponivel
em: https://rm.coe.int/16800cce5b. Acesso em: 06 fev. 2025.

1“COUNCIL OF EUROPE. Explanatory Report to the Convention on Cybercrime. 2001, p. 44. Disponivel
em: https://rm.coe.int/16800cce5b. Acesso em: 06 fev. 2025.

35bid.; p. 45

13%1bid.; p. 34.

B37E 0 que se extrai do artigo 159 do CPP c/c artigo 5° da Lei n. 12.030/2009.
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de matéria correlata nos artigos 783 a 786, capitulo destinado as cartas rogatorias.

Como visto anteriormente, a carta rogatoria e o auxilio direto s&o os instrumentos mais
tradicionais de cooperacdo probatoria, cujos tramites envolvem atos coordenados e
burocraticos emanados por autoridades judiciais e diplomaticas.

Por outro lado, a Convencéo vindica que, nos casos em que os dados séo armazenados
por curto periodo de tempo, a cooperacdo probatdria seja efetuada de forma expedita e ndo
por meio dos instrumentos de transmissdo tradicionais. Para tanto, exige que 0s paises
regulamentem tal medida nas leis domésticas ou nos acordos de assisténcia mutua (item 256
do RE-CB)™*.

Por todo o exposto, é notdrio que o proposito da Convencdo ndo é regulamentar
integralmente a producdo da prova digital, mas sim promover a harmonizacdo das leis
domésticas de modo a facilitar a persecucao penal dos crimes cibernéticos a nivel mundial,
como ja tem acontecido em alguns paises.

Em Portugal, a Lei n. 109/09 (Lei do Cibercrime), publicada em 15 de setembro de
2009, foi adaptada a Convencdo de Budapeste, prevendo normas de direito penal, processual e
de cooperacdo penal internacional relativas aos crimes cibernéticos™*°. No Chile, a Convencéo
também foi objeto de regulamentacdo com a edicdo da Ley de Delitos Informaticos, publicada
em 20 de junho de 2022,

Nessas experiéncias internacionais, vale dizer, a regulamentacdo especifica sobre a
matéria dos delitos digitais ja era uma realidade. No entanto, as novas leis foram editadas com
0 expresso propdsito de adaptar os respectivos ordenamentos juridicos internos a Convencéo

de Budapeste, caminho este que também devera ser adotado pelo Brasil.

5.3 Lei n. 9.296/1996 (Lei de Interceptacdo Telefonica)

A Lei n. 9.296/1996 regulamenta a interceptacdo de comunicacOes telefonicas, em
observancia ao inciso XIl do art. 5° da Constituicdo Federal. E aplicada também a

interceptacdo do fluxo de comunicagdes em sistemas de informatica e telemética, consoante o

1%¥COUNCIL OF EUROPE. Explanatory Report to the Convention on Cybercrime. 2001. Disponivel em:
https://rm.coe.int/16800cce5b. Acesso em: 06 fev. 2025.

1pEREIRA, Mariana Oliveira Costa. Prova digital: problemas de compatibilizacdo entre as leis n° 32/2008,
n°109/2009 e o Cdédigo de Processo Penal. 2019. 61 f. Dissertacdo (Mestrado) - Universidade de Coimbra,
Coimbra, 2019. Disponivel em:
https://estudogeral.uc.pt/bitstream/10316/90256/1/Disserta%c3%a7%c3%a30%20mestrado%20-
%20FDUC%20Mariana%20PDF.pdf. Acesso em: 01 mar. 2025.

M“9BASCUR, Gonzalo; PENA, Rodrigo. Los delitos informaticos en Chile: Tipos delictivos, sanciones y reglas
procesales de la Ley 21.459: primera parte. Revista de Estudios de la Justicia, n. 37. 2022. Disponivel em:
https://rej.uchile.cl/index.php/RECEJ/article/view/67885. Acesso em: 27 abr. 2025.
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seu artigo 1°, paragrafo Gnico'*.

A Convencdo de Budapeste, por sua vez, trata da interceptacdo das comunicacoes
telematicas e informaticas'*? nos seus artigos 20 e 33 (dados de trafego) e 21 e 34 (dados de
conteudo) (item 206 do RE-CB).

Ao analisar comparativamente os dois diplomas juridicos, identificam-se relevantes
pontos de convergéncia.

Em principio, destaca-se a exigéncia comum de autorizacdo judicial para a realizacao
da interceptacéo (art. 1°, caput, da Lei n. 9.296/1996 e item 215 do RE-CB), evidenciando a
compreensdo de ambas acerca da necessidade de controle jurisdicional sobre medidas com
intensa invasdo a privacidade.

Além disso, tanto a Convencdo quanto a lei domeéstica exigem clareza sobre o que sera
interceptado, identificando as pessoas investigadas e detalhando as comunicacGes, a fim de
evitar a busca aleatoria por provas, evitando-se, desse modo, a denominada pescaria
probatoria (fishing expedition), pratica rechacada pelo ordenamento juridico brasileiro'*,

Outro ponto de concordancia refere-se a limitacdo temporal da medida. A lei brasileira
estabelece prazo maximo de quinze dias, permitidas prorrogaces (art. 5°), enquanto a
Convencdo menciona a necessidade de limitagdo da duracdo da interceptacdo, embora sem
estabelecer um prazo especifico (item 215 do RE-CB). Tal diferenca na técnica legislativa
pode ser compreendida considerando o carater internacional da Convencdo, que deve ser
adaptavel a diferentes sistemas juridicos.

Em acréscimo, a confidencialidade da diligéncia é ponto de confluéncia digno de
registro. O art. 8°, caput, da lei n. 9.296/1996 determina que devera ser preservado o sigilo da
medida, das gravacgdes e das transcri¢fes respectivas. De igual modo, o item 226 do RE-CB
prescreve, como uma das salvaguardas a serem respeitadas, a confidencialidade da
interceptacdo. O que ndo poderia ser diferente, pois o resultado util desse meio de prova
depende do desconhecimento dos envolvidos.

Cumpre destacar, por fim, que os dois textos estabelecem a subsidiariedade como

MIBRASIL. Lei n. 9.296, de 24 de julho de 1996. Lei de Interceptacdo Telefonica. Disponivel
em:https://www.planalto.gov.br/ccivil_03/leis/19296.htm. Acesso em: 19 abr. 2025.

“21hid.; p. 35.

“SA pescaria probatoria consiste na busca especulativa, em ambiente fisico ou digital, de elementos de um
suposto crime, em desrespeito aos limites autorizados ou sem a prévia configuracdo de indicios de autoria e
materialidade (cf. BRASIL. Superior Tribunal de Justica. Habeas Corpus n. 663055/MT. Relator: Min. Rogerio
Schietti Cruz - Sexta Turma. Diério de Justica Eletrdnico, Brasilia, 22 de margo de 2022. Disponivel em:
https://processo.stj.jus.br/processo/julgamento/eletronico/documento/mediado/?documento_tipo=integra&docum
ento_sequencial=148829275&registro_numero=202101288508&peticao_numero=&publicacao_data=20220331
&formato=PDF&_gl=1%?2allqy7d%2a_ga%2aMTMxNTk1IMDcwWNCAXNTcwNTcOMjcx%2a_ga F31NOL6Z6

D%2aMTY5NzgyMjlzOC4xODguMS4xNjk30DIyMzUSLjYWLjAuUMA. Acesso em: 20 abr. 2025).
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requisito objetivo para a opcao pela interceptagdo como meio de prova (art. 2°, 1l c/c art. 4°,
caput da Lei n. 9.296/1996 e item 215 do RE-CB). E dizer, ambos reforcam o carater
excepcional da interceptacdo como método investigativo, afastando a sua aplicagdo quando a
prova puder ser feita por outros meios disponiveis.

Nesse cendrio, percebe-se que a interceptacdo dos dados informaticos e telematicos
esta regulada de forma similar nos textos sob andlise. Contudo, ha um ponto especifico que
destoa das similitudes apontadas, qual seja, a gravidade da infracdo penal como requisito
autorizativo da interceptacéo de dados de trafego, que seré detalhada a seguir®**.

A Lei n. 9.296/1996, a contrario sensu do que se extrai do seu art. 2°, Ill, limita a
aplicacdo da interceptacdo de dados, tanto de conteido quanto de trafego, as investigacfes de
crimes punidos com reclusao.

A Convencdo, por outro lado, dispensa esse requisito para a interceptacdo de dados de
trafego, permitindo que tal medida seja utilizada no interesse de investigagdes de crimes
menos graves, salvo reserva pelo pais signatario.

Como ja consignado, o Brasil aderiu a Convencédo de Budapeste sem reserva. Portanto,
a principio, haveria divergéncia entre o texto internacional e a Lei n. 9.296/1996 nesse
particular, j& que a fixacdo de crimes especificos para a interceptacdo de dados de trafego
somente seria admitida em caso de reserva dispondo o contrario (item 213 do RE-CB).

Todavia, a questdo merece uma andlise mais cuidadosa, uma vez que ndo ha consenso
sobre o regime juridico que tutela os dados de trafego em fluxo.

De um lado tem-se a posi¢cdo que os exclui da protecdo conferida pela Lei de
Interceptacdo Telefbnica, ao argumento de que os dados de conteldo merecem uma protecao
especial, em virtude da maior devassa a privacidade de que resulta da sua revelacdo, diferente
dos dados de trafego™*.

Em contraposicdo, ha a tese que estende a tutela da Lei n. 9.296/1996 aos dados de
trafego. Argumenta-se que, como a lei ndo tratou da violacdo desses registros, estes sé
poderdo ser revelados junto com os dados de conteudo a que eles se referem, o que atrai a

incidéncia das regras especificas de interceptacdo das comunicagdes com vistas a proteger

1Reitera-se que a Convencdo de Budapeste segrega as ferramentas voltadas para a interceptacdo das
comunicagdes em “interceptacdo de dados de trafego em tempo real” e “interceptagdo do conteudo de
comunicagdes”, visto que alguns paises aplicam tal distingdo nas legislacbes domeésticas. Como serd debatido
adiante, no Brasil, o tema é controvertido.

“SMOURA, Maria Thereza Rocha de Assis; BARBOSA, Daniel Marchionatti. Dados digitais: interceptacéo,
busca e apreensdo e requisi¢do. In: LUCON, Paulo Henrique dos Santos; WOLKART, Erik Navarro; LAUX,
Francisco de Mesquita; RAVAGNANI, Giovani dos Santos (coord.). Direito, Processo e Tecnologia. 2. ed. S&o
Paulo: Revista dos Tribunais, 2021. E-book.
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também os dados de trafego™*®.

Pois bem, sopesando os dois argumentos, entendemos que a captacdo de dados de
trafego em tempo real deve ser regulada pela Lei n. 9.296/1996.

A despeito desses dados revelarem informacdes que atingem, em tese, com menor
intensidade a privacidade do investigado ou réu, em contraste com os dados de contetdo,
pretende-se regular por meio da citada lei o0 ato que atravessa a comunicacdo em fluxo a
revelia do conhecimento dos interlocutores, independentemente do resultado da medida.

E dizer, ao apreciar uma representacio policial ou um pedido formulado pelo
Ministério Publico que pugne pela interceptacdo da comunicagdo, o magistrado ndo sabe, na
verdade, o que sera revelado, se s6 os dados de trafego ou se estes associados ao respectivo
contetdo.

Por essas razdes, filiando-se a tese que inclui os dados de trafego coletados em tempo
real no escopo de incidéncia da Lei n. 9.296/1996, conclui-se que a Convencdo de Budapeste
conflita com o ordenamento juridico interno nesse particular.

Ressalte-se que esse dissenso diz respeito tdo somente aos dados de trafego, pois,
guanto a interceptacdo em tempo real de dados de conteido, a Convencdo delega as
legislacBes domésticas a identificacdo dos crimes passiveis de serem investigados utilizando-
se dessa medida (item 212 do RE-CB), o que ja foi estabelecido pelo Brasil na Lei de
Interceptacdo Telefonica (art. 2°, I11).

5.4 Lei n. 12.965/2014 (Marco Civil da Internet - MCI)

O MCI é a primeira lei geral sobre a internet no Brasil formada por trés eixos
tematicos: a neutralidade de rede, a privacidade dos usuarios e a liberdade de
expressdo/responsabilidade de intermediarios™*" 4.

A Convencdo de Budapeste se relaciona sobretudo com o eixo da privacidade dos

usudrios, em especifico ao tratar da “Conservacdo expedita de dados armazenados em

M6SILVA, Ricardo Sidi Machado da. A interceptagdo das comunicacdes telematicas no processo penal. 2014.
266 f. Dissertacdo (Mestrado) - Universidade de Sdo Paulo, Sdo Paulo, 2014. Disponivel em:
https://www.teses.usp.br/teses/disponiveis/2/2137/tde-04032015-
082717/publico/Ricardo_Sidi_Dissertacao_Mestrado_Integral.pdf. Acesso em: 20 abr. 2025.

Y“ICOSTA, Gilberto Ferreira. Regulagdo e Governanca de Internet no Brasil: A jurisprudéncia do Superior
Tribunal de Justica sobre o Marco Civil da Internet. 2024. Dissertacdo (Mestrado) - Universidade de Brasilia,
Distrito Federal, 2024. Disponivel em:
https://repositorio.unb.br/bitstream/10482/49115/1/2024_GilbertoFerreiraCosta_DISSERT.pdf. Acesso em: 21
abr. 2025.

“STHOMPSON, Marcelo. As trés neutralidades do Marco Civil. In: FRAZAO, Ana; MULHOLLAND, Caitlin;
POLIDO, Fabricio Bertini Pasquot. Marco Civil da Internet: impactos, evolucGes e perspectivas. Sdo Paulo:
Revista dos Tribunais, 2024. E-book.
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computador” (art. 29) e da “Revelagao expedita de dados de trafego conservados” (art. 30).

Sobre a ferramenta prevista no art. 29, a Convencdo dispde que tal medida podera ser
ordenada por diretiva judicial, administrativa ou outro meio previsto em lei, isto €, nédo
restringe tal atribuicdo ao Poder Judiciario. Pretende-se, com essa flexibilidade, a
implementacdo mais célere da medida pelo Estado requerido (item 160 do RE-CB).

Além disso, extrai-se da leitura do item 2 do art. 16 combinado com o item 7 do art. 29
que a preservacao dos dados para esse fim perdurard por no minimo 60 dias e no maximo 90
dias, “a fim de permitir que a Parte requerente apresente um pedido de busca ou acesso,
apreensdo ou guarda, ou revelagdo dos dados”.

Nesse mesmo sentido, o0 MCI autoriza que a autoridade policial ou administrativa ou o
Ministério Publico requeiram diretamente ao provedor a guarda cautelar dos registros de

conexdo™® e de acesso as aplicagdes de internet™>°

por tempo superior a 1 ano e a 6 meses,
respectivamente (art. 13, §2° e o art. 15, §2°).

Como se V&, ndo obstante a Convencao tenha fixado prazo maximo diverso para a
execucdo da medida, isso ndo representa um dissenso com a lei doméstica, visto que o MCI
estabelece um periodo mais elastico para as requisicdes em geral que contempla o requisito
temporal determinado pelo texto internacional para o seu mister.

Ainda sobre essa ferramenta, a Convengao determina que “o poder de ordenar ou obter
de forma similar a preservagdo expedita de dados de computador especificados se aplica a
qualquer tipo de dado armazenado” (item 161 do RE-CB).

O MCI, por seu turno, apenas regulamenta a conservagdo dos "registros de conexdo" e
0s "registros de acesso a aplicacOes de internet”, mantendo-se silente quanto aos demais
dados, a exemplo dos registros de conteudo.

Inclusive, com base nessa disposi¢cdo do MCI, no ano de 2022, ou seja, antes da
vigéncia da Convencdo de Budapeste no Brasil, o tema foi submetido ao STJ, por meio do
Habeas Corpus n. 626.983/PR™'. Na oportunidade, o Tribunal Superior foi instado a resolver,

em suma, se a requisicdo da guarda de dados pessoais e de comunicacdes privadas, para fins

*De acordo com o art. 4°, VI, do MCI, ¢ “o conjunto de informagdes referentes a data e hora de inicio e término
de uma conexdo a internet, sua duracdo e o endereco IP utilizado pelo terminal para o envio e recebimento de
pacotes de dados”.

D¢ acordo com o art. 4°, VIII, do MCI, é “0 conjunto de informacdes referentes & data e hora de uso de uma
determinada aplicacdo de internet a partir de um determinado endereco IP.”

IBRASIL. Superior Tribunal de Justica. Habeas Corpus n. 626.983/PR. Relator: Min. Olindo Menezes - Sexta
Turma. Diario de Justica Eletronico, Brasilia, 08 de fevereiro de 2022. Disponivel em:
https://www.stj.jus.br/websecstj/cgi/revista/REJ.cgi/ATC?seq=127222095&tipo=5&nreg=202003003135&SeqC
grmaSessao=&CodOrgaolgdr=&dt=20220222&formato=PDF&salvar=false. Acesso em: 20 abr. 2025.
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penais, exige decisdo judicial prévia.

De um lado, a parte impetrada (Tribunal de Justica do Estado do Parand) sustentou que
a ordem administrativa de conservacao desses registros estd amparada no artigo 13, §2° e no
15, 82° do MCI. De outro, o impetrante argumentou que as provas obtidas a partir dessa
requisi¢do eram nulas, pois aqueles dados ndo se enquadram nas categorias “registros de
conexdo” e “aplica¢des de internet”, resultando, segundo ela, na extrapolagdo dos limites
estabelecidos pelo MCI.

Sem enfrentar precisamente a questdo de fundo, a Sexta Turma do Tribunal da
Cidadania, por unanimidade, denegou a ordem, por considerar que 0 acesso aos respectivos
dados decorreu, a tempo e modo, de ordem judicial. Em outros termos, ndo obstante a
conservacao daqueles registros tenha sido efetivada sem autorizacdo judicial, a sua revelagédo
respeitou a reserva de jurisdicao.

A discusséo entdo seguiu para o STF e em sentido diverso, a Suprema Corte deu razéo
aos impetrantes, sob o fundamento de que a guarda do contetido das comunicacGes exorbitou

as hipéteses legais e afrontou o principio da autodeterminagéo informacional™>?.

153 afirmam que o escopo do art. 13 do MCI

Nesse sentido, Godinho e Roberto
contempla, de forma exclusiva, a disciplina sobre a guarda dos registros de conexdo, “que
abarcam apenas informacdes relativas ao termo inicial e final de uma conexdo — e,
consequentemente, sua duracdo — e o endereco IP”, excluindo os dados pessoais do usuario

154 adota o

responsavel pelo acesso a rede. Com relacdo as aplicagdes de internet, Cabello
mesmo raciocinio, ao ensinar que a guarda de tais registros ndo incluem o contetdo dele
decorrente.

No entanto, com a internalizagdo da Convencdo de Budapeste no Brasil, a situacao
narrada ganha novo contorno. Como acertadamente concluiu Aras™>, o texto internacional
ampliou a regéncia sobre a matéria. Agora, com base no seu art. 29, é franqueado as
autoridades administrativas requisitar a preservacéo (e ndo a revelacgdo, frisa-se) de todos os

tipos de dados, inclusive, os registros de contetdo, pacificando, assim, a celeuma.

12BRASIL. Supremo Tribunal Federal. Agravo Regimental no Habeas Corpus n. 222.141. Relator: Min. Ricardo
Lewandowski. Diario de Justica Eletrdnico, Brasilia, 01 de dezembro de 2022. Disponivel em:
https://portal.stf.jus.br/processos/downloadPeca.asp?id=15365783803&ext=.pdf. Acesso em: 20 abr. 2025.

13 GODINHO, Adriano Marteleto. A guarda de registros de conexdo: o Marco Civil da Internet e a seguranca na
rede e os riscos a privacidade. In: GEORGE, Salomdo Leite; LEMOS, Ronaldo (org.). Marco Civil da Internet.
Séo Paulo: Atlas, 2014. E-book.

1CABELLO, Marcos Antonio Assumpgdo. Da guarda de registros de aplicacdo de internet. In: GEORGE,
Salomédo Leite; LEMOS, Ronaldo (org.). Marco Civil da Internet. So Paulo: Atlas, 2014. E-book.

SARAS, Vladimir. O congelamento de dados informéticos para fins de prova no processo penal. Delictae:
Revista de Estudos Interdisciplinares sobre Direito, Belo Horizonte, v. 8, n. 15, 2023. Disponivel em:;
https://www.delictae.com.br/index.php/revista/article/view/225/162. Acesso em: 05 mar. 2025.
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Noutro giro, no que diz respeito a outra ferramenta relacionada (“revelagdo parcial dos

dados de trafego™®®”

), medida prevista nos artigos 17 e 30 da Convencdo de Budapeste,
identificou-se um descompasso entre esse texto normativo e o MCI.

Isso porgue o texto internacional exige que a ordem de preservacdo ja contemple a
obrigacdo de disponibilizar as autoridades competentes os dados de trdfego necessarios a
identificacdo de outros provedores envolvidos na rota da comunicacdo (item 169 do RE-CB).
Dessa forma, a autoridade administrativa que, como visto, tem permissdo legal e convencional
para requisitar a preservacdo de tais registros, também tem competéncia, segundo a
Convencao, para exigir o acesso desses dados sem prévia decisdo judicial.

Por outro lado, o MCI prevé expressamente que a autorizacdo judicial é requisito
necessario a disponibilizacdo dos registros guardados, nos termos do seu art. 13, §3°. Assim
sendo, a ordem de preservacdo, emanada por um autoridade administrativa, ndo teria o condéo
de determinar, de plano, a revelacdo desses registros guardados, como dispde a Convengéo.

Nota-se, assim, que mais uma vez ha uma evidente tensdo entre a busca pela
celeridade no tratamento das provas digitais, cerne da Convencdo de Budapeste, e o regime de
protecao da privacidade em ambiente digital.

Por fim, no que diz respeito a revelacdo ou acesso aos dados pessoais e de contetido
guardados, medidas estas relacionadas as ferramentas previstas nos artigos 19, 31 e 32 a
Convencao parece ndo colidir com o MCI, pois, nesse caso, o0 texto internacional delega a lei
doméstica as salvaguardas necessarias para a consecucao da revelacao desses registros (item

185 do RE-CB), tais como a autoridade competente para a sua autorizacao.

1%60s dados de trafego equivalem aos dados de conex&o, termo este adotado pelo MCI.



51

6 CONCLUSAO

Finalmente, apds o estudo aqui elaborado, € possivel responder ao problema de
pesquisa, qual seja: a legislacdo brasileira esta em harmonia com os dispositivos que tratam da
cooperacdo probatdria previstos na Convencdo de Budapeste?

De inicio, constatamos que a Convencédo coaduna-se com os fundamentos da protecao
da privacidade e dos dados pessoais previstos na Constituicdo Federal. Isso porque foram
identificados os mesmos critérios da dupla incriminacdo e da reserva de jurisdicdo para a
interceptacdo das comunicagdes. Assim como também, observamos a relativizagdo do direito
a protecdo de dados pessoais a partir da interpretacao dos dois diplomas.

Dessa forma, ndo vislumbramos patente inconstitucionalidade do texto
internacional™’, o que afasta, a principio, a necessidade de alteracdes significativas no plano
constitucional ou até mesmo a formulag&o de reserva por parte do Estado brasileiro.

Por outro lado, identificamos um descompasso entre o CPP e a Convencédo no que diz
respeito aos procedimentos especificos de tratamento das provas digitais, por ndo haver
disposicdes nesse sentido na lei processual brasileira.

Essa lacuna normativa torna-se particularmente relevante quando se observa que a
prépria Convencdo de Budapeste delega as legislagdes nacionais aspectos procedimentais
essenciais, para a efetiva cooperacdo probatdria transnacional em matéria de crimes
cibernéticos.

Cumpre destacar que ndo estamos sustentando a inadmissibilidade das provas digitais
ante a lacuna legislativa sobre o tema. Com efeito, a atipicidade das provas e as demais regras
domésticas que regulam o direito probatério oferecem fundamento para o acolhimento das
evidéncias digitais.

No entanto, ndo se pode perder de vista que o Brasil assumiu compromisso
internacional ao aderir a Convencao, com vistas ao enfrentamento dos crimes cibernéticos de
modo globalizado e com mais eficiéncia.

Em virtude disso, entendemos que a lacuna legislativa identificada ndo pode perdurar,
sendo imprescindivel a intervencdo legislativa para adequar o ordenamento juridico brasileiro
as exigéncias da Convencéo de Budapeste e as especificidades técnicas das provas digitais.

Nessa mesma trilha, a adaptacdo legislativa mostra-se necessaria no que toca a

insuficiéncia do regramento atual das cartas rogatorias (artigos 783 a 786 do CPP) frente a

157 a Convengdo de Budapeste tem status de lei ordinaria, como visto na se¢éo 4.2 deste trabalho.
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exigéncia convencional de mecanismos expeditos para a cooperacdo probatoria envolvendo
dados armazenados por curto periodo de tempo. A Convengdo demanda expressamente que
tais medidas sejam regulamentadas nas leis domesticas ou nos acordos de assisténcia mutua,
ndo se contentando com o0s instrumentos tradicionais de transmissdo, notadamente
burocréaticos e morosos.

Jé& a andlise comparativa entre a Lei n. 9.296/1996 e a Convencédo de Budapeste revela
um panorama juridico predominantemente harmonico quanto ao regramento da interceptacao
de comunicacdes telematicas e informaticas, identificando-se convergéncias substanciais em
aspectos fundamentais.

As similitudes verificadas nos dois diplomas normativos refletem uma preocupacgéo
comum com a protecdo de garantias fundamentais, especialmente no que concerne a
privacidade dos investigados, evidenciada pela exigéncia de autorizacdo judicial prévia, pela
identificacdo precisa do objeto da interceptacdo, pela limitacdo temporal da medida, pela
preservacdo da confidencialidade da diligéncia e pelo carater subsidiario deste meio de
obtencdo de prova.

No entanto, constatamos um ponto especifico de divergéncia concernente a gravidade
das infracbes penais que autorizam a interceptacdo de dados de trédfego. Enquanto a lei
brasileira limita tal medida as investigacdes de crimes punidos com reclusdo, a Convencdo de
Budapeste apresenta maior flexibilidade, permitindo a interceptacdo também para crimes de
menor gravidade, ressalvada a possibilidade de reserva pelo pais signatario - opcdo nao
exercida pelo Brasil em seu processo de adesao.

Tal dissonancia normativa suscita questionamento relevante sobre o regime juridico
aplicavel aos dados de trafego em fluxo no ordenamento patrio. Apds ponderacdo das teses
contrapostas, afigura-se mais adequado o entendimento que submete a captacdo em tempo
real de dados de trafego a disciplina da Lei n. 9.296/1996.

O aludido ponto de tensdo normativa merece atencdo do intérprete. Essa aparente
antinomia entre a norma internacional e a legislacdo doméstica sugere a necessidade de uma
interpretacdo sistemética que privilegie a protecdo mais ampla dos direitos fundamentais.

Por fim, a incorporagdo da Convencdo de Budapeste ao direito interno introduziu
modificagdes significativas no regime juridico da preservagdo e acesso a dados informaticos,
especialmente no que concerne ao alcance das medidas de conservacdo de registros digitais.
Identificamos que o texto convencional ampliou o escopo da preservagédo expedita de dados,
anteriormente limitado pelo MCI aos registros de conexdo e de acesso as aplicacbes de

internet, para abranger "qualquer tipo de dado armazenado”, incluindo registros de conteudo,
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conforme previsto no artigo 29 da Convencéo.

Essa expansdo normativa parece resolver a controvérsia juridica anteriormente
existente quanto a legitimidade das autoridades administrativas para requisitar a guarda de
dados que extrapolam as categorias expressamente previstas no MCI, questdo esta que foi
objeto de discussdo nos tribunais superiores brasileiros.

Noutro giro, o0 texto internacional, em seus artigos 19, 31 e 32, delega as legislagdes
domésticas a definicdo das salvaguardas necessarias para a obtencdo desses registros. Além
disso, identificamos também compatibilidade nos prazos estabelecidos para a conservacéo de
dados.

Esse cenario representa importante ponto de equilibrio entre os instrumentos,
permitindo a implementacdo das ferramentas de cooperagdo internacional no combate aos
crimes cibernéticos sem comprometer o nudcleo essencial do regime de protecdo de dados
pessoais estabelecido pela legislacdo brasileira.

Todavia, observamos, outrossim, dissondncia no tratamento dado a revelagdo parcial
dos dados de trafego. Enquanto a Convencdo permite que autoridades administrativas, ao
ordenarem a preservacao de registros, exijam simultaneamente o acesso a dados de trafego
sem intermediacdo judicial, o0 MCI expressamente condiciona tal acesso a prévia autorizacao
judicial, conforme seu artigo 13, §3°.

Trata-se de tensdo normativa que evidencia, nesse particular, o conflito entre a
celeridade investigativa preconizada pela Convencdo e a robusta protecdo a privacidade
digital estabelecida pelo MCI.

Enfim, como se vé, a legislagdo doméstica e a Convencdo de Budapeste sao
parcialmente harmonicas.

Certos aspectos demandam regulamentacdo da norma internacional. Outros exigirao
exercicio hermenéutico criterioso por parte dos aplicadores do direito, diante de antinomias
aparentes. E havera aqueles com aplicabilidade imediata, sem maiores objecdes.

Como consequéncia direta da ndo observancia dessas medidas, tem-se a denominada
“cooperacdo deficiente”, conceito que também compreende a “falta de leis adequadas de
habilitacdo (enabling legislation)”, ou seja, a auséncia de leis processuais e administrativas
internas que viabilizem as formas de cooperacéo previstas™®.

Diante desse cenario, afigura-se provavel que o pleno alcance da Convencdo de

Budapeste no ordenamento juridico brasileiro dependa de um esforco legislativo e

138 ARAS, Vladimir. Cooperacéo Penal Internacional: obrigacdes processuais positivas e o dever de cooperar.

S8o Paulo: Saraiva Jur, 2025, p. 306.
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hermenéutico acurado, de modo coerente com as particularidades do sistema juridico

nacional.
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