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RESUMO

Este trabalho de conclusé&o de curso investiga os impactos da Inteligéncia Artificial (1A)
na privacidade individual, com énfase na manipulacdo de imagens e nas implicacdes
legais decorrentes dessa prética. O estudo analisa como ferramentas de IA, como 0s
deepfakes, tém sido utilizadas para alterar ou gerar imagens, ampliando os riscos de
violagBes a privacidade e a integridade da imagem pessoal. A pesquisa destaca a
auséncia de marcos regulatorios especificos no Brasil sobre o uso dessas tecnologias,
0 que dificulta a responsabilizacdo dos agentes envolvidos e agrava a inseguranca
juridica. A investigacéao foi conduzida por meio de abordagem dedutiva, com base em
pesquisa bibliogréfica e na analise de casos reais de manipulacdo de imagens por IA,
observando os desafios enfrentados no campo juridico. A partir desse percurso, 0
trabalho problematiza a insuficiéncia normativa frente ao avanco tecnolégico e propde
a reflexdo sobre a necessidade de um modelo juridico mais adequado a protecao dos
direitos fundamentais na era digital.

Palavras-chave: inteligéncia artificial; privacidade; responsabilizacéo juridica.



ABSTRACT

This undergraduate thesis investigates the impacts of Artificial Intelligence (Al) on
individual privacy, focusing on image manipulation and the resulting legal implications.
The study examines how Al tools, such as deepfakes, have been used to alter or
generate images, increasing the risk of privacy and image rights violations. It highlights
the lack of specific regulatory frameworks in Brazil concerning the use of these
technologies, which hinders the accountability of those involved and intensifies legal
uncertainty. The research follows a deductive approach, based on bibliographic review
and the analysis of real cases involving Al-driven image manipulation, emphasizing the
legal challenges that arise in this context. Based on this analysis, the study questions
the normative gap in relation to technological advances and encourages reflection on
the need for a legal framework better suited to protecting fundamental rights in the
digital age.

Keywords: artificial intelligence; privacy; legal accountability.
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1 INTRODUCAO

O avanco da tecnologia, especialmente da Inteligéncia Artificial (1A), tem
transformado as dinamicas sociais e econdmicas em escala global. Entre as
inovacdes destacam-se os aplicativos que manipulam imagens, cuja popularidade
levanta sérias preocupacdes sobre a privacidade. Embora esses aplicativos oferecam
criatividade nas interacdes entre 0s usuarios e uma nova via de geragéo de contetdo,
eles também colocam em risco principios fundamentais que regulam a convivéncia
social e a ética, principalmente no que diz respeito a protecao de dados pessoais.

As ferramentas de criacdo de imagens sao softwares que utilizam algoritmos
de aprendizado de maquina para gerar ou modificar imagens, e essas alteracdes
frequentemente ndo sdo de conhecimento do titular do dado. Imagens sao capturadas,
modificadas e veiculadas em larga escala, criando um cenario em que a violacdo da
privacidade se torna uma preocupacao central para os juristas e legisladores. Se, por
um lado, a IA oferece solu¢des inovadoras, por outro, expde a fragilidade nos sistemas
de protecao dos direitos individuais, especialmente no que se refere a integridade do
titular.

Nesse contexto, este trabalho se propde a investigar os impactos da IA na
privacidade de dados, com foco nas ferramentas que manipulam imagens, analisando
os desafios relacionados a responsabilizacao juridica. A crescente utilizacdo desses
aplicativos levanta questdes sobre como os dados séo tratados e quais séo os limites
éticos e legais desse processamento. A possibilidade de discriminacédo e o uso de
imagem sem consentimento, somados a auséncia de um marco regulatério que defina
diretrizes e puni¢des claras, complicam ainda mais a protecao dos direitos individuais.

A analise dessas normativas permite evidenciar lacunas legais que dificultam a
aplicacdo de sancbes e a protecdo efetiva dos direitos dos individuos. Com base
nesse panorama, o trabalho propde diretrizes juridicas que visam regulamentar o uso
de IA, equilibrando o avanco tecnolégico com a protecdo de direitos fundamentais.
Entre as propostas, destaca-se a necessidade de um novo marco regulatorio que
estabeleca mecanismos claros para coibir abusos e garantir maior transparéncia no

uso dessas tecnologias.
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A hipotese central do estudo sustenta que a auséncia de uma regulamentacao
especifica no Brasil sobre o uso de IA para manipulagdo de imagens flexibiliza
violacdes de privacidade, dificultando a responsabilizacdo dos agentes envolvidos e
comprometendo a protecéo de direitos fundamentais. Dada a relevancia do tema, este
trabalho busca contribuir para o debate académico e juridico ao propor solugdes
praticas para o enfrentamento desse problema. Em um contexto em que a tecnologia
evolui rapidamente, a pesquisa se destaca por sua pertinéncia, fornecendo subsidios
para que legisladores, juristas e a sociedade em geral compreendam melhor os
desafios éticos e legais associados a Inteligéncia Artificial, promovendo um ambiente
digital mais seguro e ético.

Diante desse cenario, a responsabilizacdo juridica surge como um imperativo.
O debate sobre quem deve ser responsabilizado em casos de violacdo de privacidade
€ complexo e envolve véarios agentes, desde desenvolvedores de algoritmos até as
empresas que se beneficiam economicamente dessas tecnologias. Ao mesmo tempo,
0S marcos regulatérios existentes ndo acompanham o ritmo dessas inovacgoes,
criando um vacuo legal na legislagéo.

Este trabalho tem como objetivo geral analisar como a Inteligéncia Artificial (1A)
impacta a privacidade dos individuos, especialmente no que se refere a manipulagéo
de imagens, propondo mecanismos juridicos que assegurem a responsabilizacao
adequada dos agentes envolvidos em violagBes desse direito. Para alcancar esse
propésito, busca-se, especificamente, investigar as principais ferramentas de IA
utilizadas na manipulacdo de imagens, destacando sua evolucao tecnoldgica e os
impactos sociais decorrentes do uso indiscriminado dessas tecnologias; identificar
casos concretos de violagdo de privacidade relacionados a manipulagdo de imagens
por meio da IA, evidenciando os desafios juridicos na atribuicdo de responsabilidade;
e examinar o ordenamento juridico brasileiro, bem como marcos regulatorios
internacionais, com énfase na protecdo da privacidade e na responsabilizacdo dos
envolvidos no uso de tecnologias baseadas em IA.

A investigacao proposta neste estudo utiliza o método de abordagem dedutivo,
gque parte de premissas gerais sobre a relacao entre a Inteligéncia Artificial (IA) e a
privacidade para analisar casos especificos de violagdes e propor solucdes juridicas.
Essa abordagem permite compreender como as tecnologias baseadas em IA,

especialmente no contexto da manipulacdo de imagens, impactam os direitos
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individuais e quais lacunas legais precisam ser enfrentadas. A manipulacdo de textos
€ extremamente danosa, porém a presente pesquisa detém-se a analise da
manipulacéo de imagens.

O desenvolvimento da pesquisa baseou-se em dois procedimentos
metodologicos principais: a anélise de casos reais e a pesquisa bibliogréfica. A analise
de casos reais possibilitou identificar exemplos concretos de violagbes de privacidade
causadas pela manipulacdo de imagens com IA observando as consequéncias
juridicas e sociais desses eventos. Casos emblematicos foram examinados para
ilustrar os desafios enfrentados na responsabilizacdo dos envolvidos, sejam
desenvolvedores, empresas ou USUArios.

A pesquisa bibliografica, por sua vez, sustenta a fundamentacéo teérica do
estudo, com base em doutrinas juridicas, legislacdes aplicaveis, artigos cientificos e
relatérios técnicos sobre o uso de IA e protecdo de dados. Esse levantamento permite
consolidar conceitos-chave, como privacidade, direitos digitais e responsabilidade
civil, penal e administrativa, além de analisar as tendéncias regulatérias nacionais e
internacionais.

Combinando essas abordagens, a metodologia adotada busca oferecer uma
visdo abrangente e fundamentada, contribuindo para a discusséo académica e pratica
sobre a necessidade de regulamentacdo e criagdo de mecanismos claros de
responsabilizacdo no uso de tecnologias de IA. Dessa forma, almeja-se construir um
referencial tedrico robusto que auxilie no enfrentamento das lacunas legais e promova
um ambiente digital mais seguro e ético.

Assim, neste processo de investigacdo, buscaremos compreender essa
revolucdo tecnologica e propor solugfes viaveis para que o ordenamento juridico
brasileiro possa garantir a protecdo da privacidade do titular da imagem e a
responsabilizacdo adequada em casos de violacao de dados. Assim, podemos habitar
em uma era digital mais ética e segura, onde a criatividade possa florescer sem

comprometer a privacidade e a dignidade humana.



13

2 INTELIGENCIA ARTIFICIAL E O SEU ESTADO DE ARTE

Neste topico, estudaremos a evolucado historica da Inteligéncia Atrtificial (1A),
desde suas origens até o papel que desempenha na sociedade digital contemporanea,
analisando seu impacto nas dinamicas sociais e legais. Inicialmente, exploraremos os
marcos que definiram o surgimento dessa tecnologia, destacando suas bases tedricas
e 0S avangos que permitiram sua integracdo em diversas areas. Em seguida,
discutiremos como a IA se consolidou como elemento central na sociedade digital,
trazendo inovacdes, mas também desafios éticos e juridicos, como a violacdo da
privacidade. Por fim, investigaremos projecbes de futuro, considerando as
possibilidades de avanco tecnoldgico e os riscos associados, de forma a compreender
0s caminhos que essa revolucdo tecnoldgica pode seguir e seus impactos para o

Direito e a regulamentacéo no Brasil.

2.1 As origens da inteligéncia artificial

A Inteligéncia Artificial (IA) teve suas origens como um campo de estudo
interdisciplinar no inicio do século XX, com influéncias da matematica, filosofia,
psicologia e engenharia elétrica. Emergiu como um campo interdisciplinar no inicio do
século XX, marcando sua evolucdo através de contribuicdes significativas de areas
como matematica, filosofia, psicologia e engenharia elétrica.

A fundacéo teodrica foi estabelecida por Alan Turing em 1936 com a proposta
da maquina de Turing, um conceito que simula o processo de pensamento humano e
serve como base para o desenvolvimento de sistemas computacionais inteligentes.
Este periodo inicial foi crucial para definir as capacidades e os limites potenciais da
IA, preparando o palco para futuras inovagdes (Gomes; Nunes, 2021).

O reconhecimento formal da IA como um campo de estudo ocorreu na
Conferéncia de Dartmouth em 1956, um evento que solidificou o termo "Inteligéncia
Artificial” e uniu pesquisadores com o objetivo de explorar a possibilidade de maquinas
executarem fungdes cognitivas humanas, como aprender, raciocinar e resolver
problemas. Este evento ndo apenas marcou o nascimento oficial da IA como uma

disciplina cientifica, mas também estabeleceu as diretrizes para a pesquisa e 0
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desenvolvimento futuro na area, levando a avangos que continuariam a moldar o
campo nas décadas seguintes (Anjos; Bastos, 2023).

Nos anos seguintes a sua consolidacéo, a IA experimentou uma série de altos
e baixos, alternando entre periodos de grande otimismo e fases de ceticismo e
desinvestimento, conhecidos como "invernos da IA". A jornada da IA foi caracterizada
por desafios significativos que testaram os limites da tecnologia existente e a
capacidade dos pesquisadores de superar barreiras computacionais e teoricas.
Apesar dessas dificuldades, a resiliéncia e a inovacdo continua no campo permitiram
avancos como o0 desenvolvimento de redes neurais e aprendizado profundo,
reiniciando o interesse e o investimento em aplicagdes de IA em uma variedade de
setores (Vicari, 2021).

Nos anos seguintes, avancos no desenvolvimento de algoritmos e aumento da
capacidade computacional permitiram o crescimento exponencial da IA. A evolugéo
inicial da area foi marcada por otimismo, com a crenca de que maquinas inteligentes
poderiam ser construidas rapidamente. Contudo, limitacbes tecnolégicas e a
complexidade dos desafios enfrentados levaram ao chamado "inverno da IA", periodo
de estagnacdo nos investimentos e no desenvolvimento da area, que sO seria
superado com o surgimento de novas abordagens, como redes neurais e aprendizado
profundo, a partir das décadas de 1980 e 1990 (Lima; Sayeg; Lima, 2024).

Dessa forma, as origens da IA demonstram sua evolucdo desde as primeiras
teorias matematicas até sua transformacdo em um campo de estudo essencial para o
avanco tecnol6gico, com impacto significativo em diversas areas, incluindo o Direito.

Nos anos 2000, a Inteligéncia Artificial (IA) passou por um novo periodo de
crescimento impulsionado pelo aumento da capacidade de processamento e
armazenamento de dados. A ampliagéo do acesso a internet e o desenvolvimento de
tecnologias de big data foram fatores determinantes para o avanco das aplicacdes de
IA. Redes neurais artificiais mais sofisticadas, combinadas com a evolucdo do
aprendizado de maquina, permitiram que a IA fosse incorporada em areas como
saude, transporte e seguranca. Além disso, a popularizagdo dos smartphones e
dispositivos conectados trouxe a IA para o cotidiano dos usuarios, consolidando sua
relevancia social e econémica (Campos, 2023).

A medida que avangamos para a segunda década dos anos 2000, a Inteligéncia
Artificial (IA) comecgou a desempenhar um papel central em novas areas de inovacao,
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impulsionada pela convergéncia de tecnologias como internet das coisas (IoT) e
sistemas automatizados avancados. Esta integracdo resultou em solugbes
inteligentes para casas e cidades inteligentes, otimizando tudo, desde a gestao de
energia até sistemas de transporte urbano. A 1A também se tornou fundamental na
personalizacdo de experiéncias do usuéario através de algoritmos que analisam
grandes volumes de dados em tempo real, melhorando a eficiéncia e a eficacia em
setores como varejo e servi¢os personalizados (Rech, 2022).

Além disso, a IA teve um impacto transformador no campo da medicina, com o
desenvolvimento de sistemas capazes de diagnosticar doengcas com precisdo
comparavel ou superior a dos profissionais humanos. Tecnologias como a
aprendizagem profunda aplicada a analise de imagens médicas e dados de pacientes
revolucionaram o diagndstico precoce e a personalizacdo de tratamentos, contribuindo
significativamente para a medicina preditiva e personalizada. Este avango ndo apenas
aumentou a eficacia dos tratamentos médicos, mas também democratizou 0 acesso a
saude de alta qualidade para populacGes em regides remotas através de solucdes
baseadas em telemedicina (Silva et al., 2023).

Enfrentando o final da década de 2020, a IA também comecou a influenciar
significativamente o setor de educacdo, oferecendo sistemas de aprendizagem
adaptativa que se ajustam ao ritmo e estilo de aprendizagem de cada estudante. Tais
sistemas utilizam analise preditiva para fornecer feedback instantaneo e
personalizado, ndo apenas melhorando o desempenho académico, mas também
ajudando a identificar lacunas e necessidades de aprendizagem de maneira proativa.
A integracao de assistentes virtuais inteligentes em plataformas educacionais também
contribuiu para um ambiente de aprendizagem mais interativo e envolvente,
destacando a capacidade da IA de moldar futuras geracdes de ferramentas
educacionais e estratégias de ensino (Hiratuka; Diegues, 2021).

Atualmente, a IA esta presente em sistemas amplamente utilizados, como
assistentes virtuais, mecanismos de recomendacao e softwares de reconhecimento
facial, demonstrando seu impacto direto nas relagcbes humanas e nas estruturas
organizacionais. Contudo, esses avangos também revelaram novos desafios, como
0s riscos a privacidade, a seguranca cibernética e a integridade de dados pessoais. O

uso de IA por grandes corporacdes e governos gerou debates sobre o equilibrio entre
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inovacdo tecnoldgica e a necessidade de protecdo dos direitos fundamentais,
destacando a urgéncia de regulamentagdes claras e efetivas (Morandi, 2023).

Nesse contexto, a trajetoria da IA reflete uma jornada de constante evolucéo,
marcada por momentos de estagnacao e grandes saltos tecnoldgicos. A partir de suas
origens tedricas, a IA tornou-se uma ferramenta indispensavel para a modernidade,
com aplicagbes que impactam profundamente a sociedade contemporanea. No
entanto, sua evolucdo exige uma analise critica e ética de seus usos, especialmente
diante dos desafios que apresenta ao Direito, como a protecdo de dados e a
responsabilidade pelo uso de suas aplicagdes.

Deste modo, no proximo tépico serd explanado sobre o avanco da IA e suas

consequéncias na atualidade.

2.2 O avango dainteligéncia artificial

A sociedade digital tem promovido profundas transformacdes nas interacfes
humanas, impulsionadas pela popularizacdo da Inteligéncia Artificial (IA) como
elemento central do avanco tecnoldgico. A integracdo da IA em diversos setores
reflete ndo apenas seu potencial disruptivo, mas também os desafios éticos, sociais e
juridicos que acompanham sua aplicacéo.

A medida que a inteligéncia artificial (IA) se torna cada vez mais integrada em
varias facetas da vida cotidiana, emergem questdes éticas cruciais que precisam ser
abordadas para garantir que essa tecnologia seja utilizada de maneira responsavel. A
capacidade da IA de processar e analisar grandes volumes de dados em velocidades
incomparaveis traz beneficios significativos, como a melhoria da eficiéncia em setores
como saude e educacdo. No entanto, essas mesmas capacidades também levantam
preocupacdes sobre privacidade, consentimento e a seguranca dos dados pessoais,
uma vez que os algoritmos de IA frequentemente requerem acesso a informacoes
sensiveis para funcionar de forma eficaz (Sorte et al., 2021).

Outra area de preocupacao ética € o potencial de bias e discriminacdo que pode
ser inadvertidamente codificado em sistemas de IA. Esses sistemas sdo tdo imparciais
guanto os dados com 0s quais sao treinados. Se esses dados contém preconceitos
histdricos ou sociais, a IA pode perpetuar e até intensificar esses preconceitos. Isso é
particularmente problematico em aplicacdes de IA em recrutamento, concessao de

credito, e sistemas judiciais, onde decisfes automatizadas podem ter impactos
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significativos nas vidas das pessoas. Portanto, € fundamental que os desenvolvedores
de IA empreguem praticas rigorosas de revisao e valida¢do dos dados para minimizar
esses riscos (Kaufman; Santaella, 2020).

Além disso, a questdo da autonomia e da tomada de decisdo moral por
méaquinas continua a ser um tépico de debate intenso. A medida que os sistemas de
IA se tornam mais avancados, eles séo cada vez mais capazes de realizar tarefas que
requerem julgamento humano. Isso levanta questbes sobre em que medida as
maquinas devem ser autorizadas a tomar decisbes que afetam seres humanos,
especialmente em contextos criticos como operacdes militares ou cuidados de saude.
Discutir e definir os limites éticos para a delegacdo de decisdes a sistemas nao
humanos é essencial para assegurar que a tecnologia de IA seja empregada de forma
gue respeite a dignidade e os direitos humanos (Prado, 2022).

A transparéncia e a explicabilidade dos sistemas de IA sdo essenciais para
construir confianca entre o publico e para permitir uma fiscalizacao efetiva. Sistemas
de "caixa preta"”, onde os processos de decisdo ndo sao claros, podem dificultar a
identificacdo de erros ou biases e complicar a responsabilizacdo quando as coisas
déo errado. Incentivar praticas de desenvolvimento de IA que sejam ndo apenas
eficientes, mas também compreensiveis para aqueles que sdo afetados por suas
decisdes, € um passo crucial para uma integracao ética da IA na sociedade. A criacao
de diretrizes éticas robustas e o compromisso continuo com a educacao e o debate
publico sobre essas questdes sao vitais para garantir que a IA seja desenvolvida e
implementada de forma justa e responsavel (Gomes; Nunes, 2021).

A era digital permite que algoritmos de aprendizado de maquina analisem e
interpretem grandes volumes de dados em tempo real, gerando percepcbes que
orientam decisdes econdmicas, politicas e sociais. A era digital trouxe consigo uma
explosdo de dados disponiveis, que, quando combinados com algoritmos de
aprendizado de maquina, proporcionam uma capacidade sem precedentes de analise
e interpretacdo. Esses algoritmos séo capazes de identificar padrbes e tendéncias que
seriam impossiveis para um humano discernir, influenciando significativamente a
tomada de decisdo em campos tdo variados quanto financgas, saude, educacao e
governanca. A eficiéncia desses sistemas pode melhorar a alocagdo de recursos,
otimizar operacdes e personalizar servi¢os, proporcionando ganhos substanciais em

eficacia e eficiéncia (Siqueira; Morais; Santos, 2022).
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No entanto, a dependéncia crescente em algoritmos de aprendizado de
maquina também suscita preocupacdes profundas sobre a equidade e a justica das
decisbes automatizadas. Por exemplo, se os dados utilizados para treinar esses
sistemas nao forem representativos de toda a populacdo, pode haver um viés
inadvertido que favoreca ou prejudique certos grupos. Além disso, a opacidade de
muitos modelos de aprendizado de maquina pode tornar dificil entender como as
decisfes séo feitas, o que complica a capacidade de contesta-las ou de corrigir falhas
potenciais (Araujo; Zulo; Torres, 2020).

Além das implicacdes éticas, hd também preocupacdes préaticas relacionadas
a seguranca e a privacidade dos dados. Com o aumento do volume de informacdes
pessoais sendo coletadas e analisadas, o risco de violacdes de dados se torna mais
critico. Isso coloca uma pressdo enorme sobre as organizacdes para implementar
praticas robustas de seguranca cibernética e gerenciamento de dados. A necessidade
de proteger informacdes sensiveis contra ataques cibernéticos e garantir que os dados
dos usuarios sejam utilizados de maneira responsavel e ética &€ agora mais crucial do
gue nunca (Segundo, 2022).

Diante desses desafios, surge a necessidade de desenvolver novas
frameworks regulatérias e éticas que possam orientar o desenvolvimento e a
implementacédo de tecnologias de aprendizado de maquina. Essas frameworks devem
promover a transparéncia, a justica e a responsabilidade, assegurando que o0s
beneficios da era digital sejam compartiihados de maneira justa e que haja
mecanismos eficazes para lidar com qualquer consequéncia negativa. Estabelecer e
manter um dialogo continuo entre desenvolvedores de tecnologia, legisladores,
especialistas em ética e o publico é essencial para garantir que o aprendizado de
maquina sirva ao bem comum e fortaleca as estruturas democraticas (Rodrigues;
Chai, 2023).

Na era digital, a IA € amplamente utilizada para personalizar experiéncias em
plataformas como redes sociais, servigos de streaming (plataforma de filmes e séries)
e aplicativos de compras, mas, a0 mesmo tempo, essas tecnologias criam cenarios
de monitoramento massivo. Empresas acumulam vastos bancos de dados, muitas
vezes sem o consentimento pleno dos usuarios, utilizando-os para lucrar por meio de
publicidade direcionada e outras estratégias comerciais. Além disso, algoritmos de IA

frequentemente operam como "caixas-pretas”, dificultando a compreenséo de como
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tomam decisdes, 0 que agrava a vulnerabilidade dos individuos perante sistemas
autdnomos (Russell; Norvig, 2020).

Esse cenario exige um olhar critico sobre a compatibilidade entre o uso da 1A e
0s principios juridicos fundamentais, como o direito a privacidade. Em muitos casos,
a auséncia de regulamentacéo especifica e a falta de transparéncia no funcionamento
dos algoritmos tornam a IA um instrumento passivel de abuso. As normas juridicas
ainda ndo acompanham a velocidade das inovac¢des tecnolOgicas, gerando um
descompasso que beneficia agentes econbmicos em detrimento dos direitos dos
titulares de dados. Tal lacuna é especialmente preocupante em casos de manipulacao
de imagens e disseminacdo de conteudos falsificados, que ndo apenas violam a
privacidade, mas também contribuem para a desinformacdo (Lima; Sayeg; Lima,
2024).

Portanto, embora a IA represente um avanco inquestionavel para a sociedade
digital, ela também desafia o ordenamento juridico a repensar conceitos tradicionais e
a criar mecanismos regulatorios que promovam a transparéncia e a €tica no uso
dessas tecnologias. A consolidacdo de um marco legal que equilibre inovacao e
protecdo de direitos é essencial para garantir que a era digital seja um espaco inclusivo
e seguro, onde a tecnologia seja uma ferramenta de progresso e ndo um risco para a
dignidade humana (Geovani et al., 2024).

A auséncia de regulamentacédo eficaz sobre o uso da IA na sociedade digital
evidencia a necessidade de politicas publicas e normas juridicas que assegurem a
transparéncia e a protecao dos direitos fundamentais. O impacto dessas tecnologias
vai além do individuo, afetando a coletividade ao permitir a propagacédo de préaticas
prejudiciais, como a desinformacdo e o controle massivo de informacgfes pessoais.
Dessa forma, o Direito tem o papel crucial de adaptar suas estruturas para oferecer
respostas juridicas condizentes com a complexidade tecnologica do mundo
contemporaneo (Russell; Norvig, 2020).

Ademais, é imprescindivel que o desenvolvimento e a implementagédo de IA
sejam acompanhados de um compromisso ético, que considere os efeitos a longo
prazo sobre a sociedade. A utilizacdo dessas tecnologias sem diretrizes claras e
transparentes pode reforcar desigualdades sociais, excluir grupos vulneraveis e
comprometer o direito a privacidade. A criacdo de normas internacionais, alinhadas a

principios como justica, equidade e dignidade humana, é um passo essencial para
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evitar que a sociedade digital se torne um ambiente de exploragéo e violacdo de
direitos (Geovani et al., 2024).

Dessa forma, a era digital impulsionada pela IA demanda uma abordagem
multidisciplinar que envolva juristas, cientistas, engenheiros e formuladores de
politicas publicas. Apenas com um esfor¢o conjunto serd possivel equilibrar o avango
tecnologico com a protecdo dos direitos humanos, promovendo um ambiente digital
mais justo, ético e seguro. O fortalecimento de marcos regulatérios e a
conscientizacdo da sociedade sobre os desafios e riscos da IA sdo elementos centrais
para alcangar esse objetivo e construir um futuro que valorize tanto a inovagao quanto
os valores humanos fundamentais. E esperado que a IA continue avancando, desse

modo, o proximo topico trata das perspectivas desta tecnologia.

2.3 ProjecOes de futuro para a inteligéncia artificial

A Inteligéncia Atrtificial (IA) continuard desempenhando um papel central no
avanco tecnolégico, com projec¢des que indicam maior integracdo em setores como
saude, seguranca, educacdo e mercado financeiro. No campo juridico, espera-se que
a |A seja utilizada para analise de grandes volumes de dados juridicos, ajudando na
resolucao de litigios e na elaboracdo de decisbes mais informadas e rapidas. No
entanto, essa evolucao traz desafios significativos, especialmente no que diz respeito
a regulamentacdo, privacidade e responsabilizacao (Gomes; Nunes, 2021).

A regulamentagédo da inteligéncia artificial (IA) € um dos grandes desafios
enfrentados por legisladores e juristas em todo o mundo. A falta de normas especificas
gue abordem o desenvolvimento e a aplicacdo da IA cria lacunas juridicas que podem
levar ao uso irresponsavel dessas tecnologias. Regulamentagfes claras sé&o
fundamentais para assegurar que a IA opere de forma ética, transparente e alinhada
aos direitos humanos. No entanto, equilibrar a inovacao tecnolégica com o controle
regulatorio ndo é uma tarefa simples. Segundo estudo realizado por Costa e Silva
(2022), a auséncia de marcos regulatorios robustos pode favorecer a perpetuacéo de
desigualdades e violacdes de direitos fundamentais, principalmente nos setores mais
sensiveis, como saude e seguranca.

A privacidade também surge como uma preocupacao crescente no contexto da
IA, especialmente devido a sua capacidade de coletar, processar e analisar grandes

volumes de dados pessoais. A Lei Geral de Protecdo de Dados (LGPD), no Brasil,
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estabelece diretrizes importantes para o tratamento de dados, mas ainda carece de
ajustes que contemplem plenamente as especificidades das tecnologias baseadas em
IA. Conforme argumenta Almeida (2023), é crucial que os sistemas de IA sejam
projetados para garantir a anonimizacdo e a seguranca dos dados, de forma a
minimizar riscos de vazamentos e uso indevido. A adocao de préaticas de compliance
digital pode se tornar um diferencial ético e legal para empresas que buscam
implementar solucdes de IA de maneira responsavel.

Quanto a responsabilizacdo, o uso da IA levanta questdes complexas sobre
guem deve ser responsabilizado em caso de danos ou erros cometidos por essas
tecnologias. A falta de consenso sobre a responsabilidade civil em situagbes
envolvendo 1A, como falhas em diagndsticos médicos automatizados ou decisdes
judiciais baseadas em algoritmos, evidencia a necessidade de adaptacdo do
ordenamento juridico. Em um estudo recente, Ferreira e Martins (2023) defendem que
a responsabilidade solidaria entre desenvolvedores, fornecedores e usuarios pode ser
uma solucao viavel para assegurar que eventuais prejuizos sejam reparados de forma
justa e eficaz.

E fundamental que a regulamentacéo da IA adote um enfoque multidisciplinar,
considerando ndo apenas 0s aspectos juridicos, mas também os impactos éticos e
sociais. A formacéo de comités de governanca de IA e a promocao de debates amplos
sobre o tema sdo passos essenciais para a construcdo de um ambiente regulatério
equilibrado. Como destaca Gomes e Nunes (2021), a interacdo entre direito e
tecnologia deve ser encarada como uma oportunidade de criar um futuro mais justo,
em que a inovagao caminhe lado a lado com a protecao dos direitos fundamentais e
a inclusao social.

O enfoque multidisciplinar na regulamentacdo da inteligéncia artificial (IA) é
essencial para abordar as complexidades inerentes ao avanc¢o dessa tecnologia. A IA
impacta ndo apenas o campo juridico, mas também areas como ética, sociologia,
economia e engenharia, 0 que exige a cooperacéo entre especialistas de diferentes
areas para a criacdo de normas eficazes e abrangentes. Segundo Pereira e Oliveira
(2022), a auséncia de um dialogo interdisciplinar pode resultar em regulamentacoes
limitadas ou desatualizadas, incapazes de lidar com os desafios praticos e éticos
impostos pela IA, como a discriminacdo algoritmica e o viés nos dados utilizados.

No campo ético, o enfoque multidisciplinar contribui para o desenvolvimento de
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padrdes que priorizem o bem-estar humano e a justica social. A colaboragéo entre
juristas e filosofos, por exemplo, pode ajudar a definir limites éticos para o uso da IA,
garantindo que essa tecnologia seja empregada de maneira responsavel. Souza e
Almeida (2023) enfatizam que questdes como transparéncia, equidade e autonomia
dos individuos devem ser incorporadas ao debate regulatério, de modo a assegurar
que a IA seja uma ferramenta de inclusdo e ndo de exclusdo social. Assim, a
participacdo de especialistas em ética € indispensavel para evitar que decisdes
automatizadas resultem em prejuizos irreparaveis.

A integracdo de economistas e engenheiros também € crucial para garantir que
a regulamentacédo da IA ndo prejudique a inovacédo tecnoldgica e o desenvolvimento
econdbmico. Conforme argumenta Santos (2021), é necessario criar incentivos
econdbmicos que estimulem a adocao de praticas responsaveis no desenvolvimento
de IA, como a aplicacdo de design ético e sustentavel nos sistemas. Por outro lado,
engenheiros podem contribuir com uma perspectiva técnica, oferecendo solucdes
praticas para implementar as diretrizes regulatorias, como métodos de auditoria
algoritmica e controle de qualidade nos sistemas de IA.

Além disso, a inclusdo de sociblogos e educadores no debate pode
proporcionar uma visdo mais ampla sobre o impacto social da IA, principalmente em
populacbes vulneraveis. Estudos mostram que a falta de acesso a tecnologia e a
alfabetizacdo digital pode aprofundar desigualdades sociais, 0 que reforca a
necessidade de politicas publicas que promovam a inclusdo digital. De acordo com
Ribeiro e Silva (2022), um enfoque multidisciplinar na regulamentagéo da IA deve
priorizar a reducdo das desigualdades, garantindo que os beneficios dessas
tecnologias sejam acessiveis a todos, independentemente de sua posi¢cao social ou
econdmica.

A personalizacéo e a automacao, impulsionadas por algoritmos de aprendizado
de maquina, devem aumentar a eficiéncia em diversas areas, mas também poder&o
agravar desigualdades e aumentar os riscos de discriminagéo algoritmica. Além disso,

a criacdo de deepfakes! e a manipulacdo de dados continuam a ser ameacas que

! Deepfakes séo videos, imagens ou audios manipulados por inteligéncia artificial para simular, de
forma altamente realista, identidades, falas ou comportamentos de pessoas. Criados com técnicas
como redes neurais e aprendizado profundo, eles tém aplicacdes legitimas, como no entretenimento,
mas também sdo usados de forma maliciosa em fraudes, desinformagcdo e pornografia néo
consentida, representando sérios riscos a privacidade e a seguranca.
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exigem respostas regulatorias robustas. A Unido Europeia, por exemplo, avanc¢a na
criagao do Atrtificial Intelligence Act, que busca estabelecer diretrizes claras para o uso
de IA, servindo como modelo para outros paises (Lima; Sayeg; Lima, 2024).

A crescente automacao e personalizacdo por meio da inteligéncia artificial (1A)
tem potencial para intensificar desigualdades sociais, econdmicas e tecnoldgicas. A
discriminagdo algoritmica, um dos principais riscos apontados, ocorre quando 0s
sistemas de IA replicam ou até ampliam vieses existentes nos dados com os quais
foram treinados. De acordo com Santos e Oliveira (2023), algoritmos de recrutamento,
por exemplo, podem excluir candidatos de determinadas origens ou géneros devido a
padrbes discriminatérios presentes nos dados historicos utilizados para sua
configuracdo. Essa problematica reflete a necessidade de se questionar o0s
pressupostos éticos e sociais incorporados na programacdo de tais sistemas.

No campo educacional, a personalizagcéo impulsionada pela IA pode beneficiar
estudantes ao adaptar conteudos as suas necessidades individuais, mas também
apresenta o risco de marginalizar grupos ja vulneraveis. Estudantes de comunidades
com acesso limitado a tecnologia ou a internet podem ser excluidos dessas inovacoes,
perpetuando desigualdades no acesso ao conhecimento. Lima e Torres (2022)
argumentam que, sem politicas publicas inclusivas e investimentos em infraestrutura
digital, a IA pode agravar a lacuna entre aqueles que tém acesso as tecnologias de
ponta e 0s que permanecem a margem da transformacéo digital.

Além disso, no setor financeiro, a automacéo pode aumentar as disparidades
ao restringir o acesso ao crédito para individuos e pequenas empresas com histérico
limitado ou dados financeiros inconsistentes. A discriminacdo algoritmica nesses
casos ocorre quando sistemas automatizados avaliam perfis de risco sem considerar
fatores sociais ou contextuais que poderiam justificar o acesso ao crédito. Como
destacam Lima, Sayeg e Lima (2024), essas praticas podem levar a excluséo
econdmica de comunidades desfavorecidas, reforcando ciclos de pobreza e
desigualdade.

Por fim, a criacdo de regulamentacgdes eficazes, como o Artificial Intelligence
Act da Unido Europeia, € essencial para mitigar os impactos negativos da IA sobre as
desigualdades. Esse marco busca garantir que sistemas de IA sejam projetados e
utilizados de maneira ética e transparente, com mecanismos para identificar e corrigir

discriminag@es algoritmicas. De acordo com Sayeg (2023), o exemplo europeu pode
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inspirar outras nacdes a desenvolverem legislacdées que promovam 0 uso justo da IA,
assegurando que seus beneficios sejam acessiveis a todos, independentemente de
suas condi¢des sociais ou econémicas.

No Brasil, o debate sobre o Marco Legal da Inteligéncia Artificial ainda precisa
de maior amadurecimento, considerando a necessidade de balancear a inovacgéo
tecnologica com a protecdo de direitos fundamentais. A evolucao da IA exige que o
Direito acompanhe o ritmo das inovacdes para assegurar a dignidade humana,
promovendo transparéncia e mecanismos de responsabilizacdo para o0s
desenvolvedores, usuarios e empresas que se beneficiam dessas tecnologias
(Russell; Norvig, 2020).

O Marco Legal da Inteligéncia Artificial no Brasil € uma iniciativa essencial para
regulamentar o uso dessa tecnologia de maneira equilibrada e inclusiva. No entanto,
sua elaboracao enfrenta desafios significativos, como a dificuldade de acompanhar o
rapido avanco tecnolégico e a complexidade de prever todos os impactos da IA na
sociedade. Segundo Oliveira e Freitas (2022), o marco deve priorizar a protecédo de
direitos fundamentais, como privacidade, igualdade e liberdade, enquanto promove
um ambiente regulatério que favoreca a inovacao. Isso exige um didlogo continuo
entre legisladores, especialistas em tecnologia, empresas e sociedade civil.

Um aspecto crucial do debate sobre o Marco Legal da IA é a necessidade de
garantir transparéncia nos algoritmos e processos decisorios automatizados. A
opacidade das decisbes baseadas em IA, frequentemente descrita como "caixa-preta
algoritmica", pode dificultar a identificacdo de erros, vieses ou préaticas
discriminatdrias. Como apontam Souza e Gomes (2023), o marco precisa incluir
diretrizes claras para que os desenvolvedores e empresas fornecam explicacdes
compreensiveis sobre como 0s sistemas de IA chegam a determinadas conclusdes,
promovendo a confianga publica na tecnologia.

O Marco Legal da IA deve estabelecer responsabilidades claras para os
diversos agentes envolvidos no ciclo de vida dos sistemas de inteligéncia artificial. Isso
inclui a definicdo de quem deve ser responsabilizado em casos de danos causados
pela tecnologia, como falhas em diagnosticos médicos ou decisbes automaticas
errbneas. De acordo com Martins e Lima (2023), é fundamental adotar uma

abordagem que responsabilize tanto os desenvolvedores quanto os usuarios finais,
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assegurando que a inovagdo tecnologica ndo ocorra em detrimento dos direitos
individuais ou coletivos.

A implementacao do Marco Legal da IA no Brasil deve incluir mecanismos de
fiscalizacdo e sancédo eficazes, além de estratégias para promover o uso ético da
tecnologia. A criacdo de uma agéncia reguladora especifica para a IA pode ser uma
solucdo viavel, conforme sugerido por Costa e Silva (2024), permitindo uma
supervisao mais especializada e dinamica. Essa agéncia poderia atuar na certificacéo
de sistemas de IA, na avaliacdo continua dos impactos dessas tecnologias e na
promocdo de boas praticas, garantindo que a IA contribua para o desenvolvimento
social e econémico do pais de maneira responséavel.

Projecbes também indicam que a IA terd maior presenca no campo da
governanca global, sendo utilizada para monitoramento ambiental, controle de
pandemias e soluc¢des de infraestrutura urbana. Contudo, esses avancos dependeréo
de regulamenta¢cBes internacionais que garantam um uso ético e responsavel,
priorizando o bem-estar social (Gomes; Nunes, 2021).

Assim, a IA promete um futuro de grandes oportunidades, mas demanda
atencao constante ao impacto ético e juridico de suas aplicages. O desenvolvimento
de marcos regulatorios claros e a constru¢cdo de um ordenamento juridico adaptado
as novas realidades tecnoldgicas sdo essenciais para que a IA seja uma aliada no
progresso, em vez de um risco para os direitos humanos (Lima; Sayeg; Lima, 2024).

Nesse cenario, € essencial que os avancos da Inteligéncia Artificial sejam
acompanhados por politicas de incluséo digital, assegurando que todos os segmentos
da sociedade possam se beneficiar das inovacdes. A desigualdade no acesso as
tecnologias pode ampliar o fosso social, deixando popula¢des vulneraveis ainda mais
expostas as consequéncias negativas da automacao e da excluséo digital. O desafio
€ garantir que a IA seja utilizada como ferramenta de equidade, e ndo como
instrumento de amplificacdo das desigualdades existentes (Geovani et al., 2024).

Além disso, o desenvolvimento ético da IA exige a participacdo ativa de
diferentes atores, incluindo governos, sociedade civil, empresas e academia, para a
construcdo de um ambiente regulatorio que seja eficiente e justo. A criacdo de 6rgaos
reguladores especializados, que fiscalizem e orientem o uso da IA, pode ser uma
estratégia viavel para mitigar riscos e promover maior transparéncia. Esses 6rgaos

também desempenhariam um papel central na conscientizagdo publica sobre o
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impacto dessas tecnologias, ajudando a moldar uma sociedade mais informada e
critica (Russell; Norvig, 2020).

Por fim, a construcdo de um futuro seguro e sustentavel para a Inteligéncia
Artificial depende do equilibrio entre inovacéo e protecéo de direitos fundamentais. E
fundamental que os paises invistam em educacdo e pesquisa voltadas a IA,
fomentando ndo apenas o progresso tecnologico, mas também a reflexdo sobre os
impactos sociais e juridicos dessas inovacdes. Ao unir tecnologia e responsabilidade,
sera possivel transformar a IA em um pilar de desenvolvimento humano e social,

garantindo que seu potencial seja explorado de forma ética e inclusiva.
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3 A UTILIZACAO DE INTELIGENCIA ARTIFICIAL NA MANIPULACAO DE
IMAGENS

Neste capitulo, examinaremos a aplicacdo da Inteligéncia Artificial (IA) na
manipulacdo de imagens, abordando os recursos tecnoldgicos envolvidos, casos
emblematicos de repercussdo e meétodos de identificacdo dessas manipulagdes.

Primeiramente, analisaremos as ferramentas e técnicas que permitem a
modificacdo e geracdo de imagens por meio de algoritmos de IA, destacando sua
sofisticacdo e acessibilidade. Em seguida, discutiremos casos de destaque que
evidenciam o impacto social, legal e ético da manipulacao de imagens, especialmente
em redes sociais, onde essas praticas geram controvérsias relacionadas a privacidade
e a veracidade dos conteudos. Por fim, investigaremos estratégias e tecnologias
capazes de identificar imagens manipuladas, contribuindo para a conscientizacéo e o

combate aos abusos decorrentes do uso indiscriminado dessas ferramentas.

3.1 Recursos da inteligéncia artificial na manipulacao de imagens

A manipulacao de imagens por meio da Inteligéncia Artificial (IA) é viabilizada
por tecnologias avancadas, como redes neurais profundas e algoritmos de
aprendizado de maquina, que permitem a criacao e a alteracdo de imagens com niveis
impressionantes de realismo. Entre os recursos mais utilizados, destacam-se o0s
Generative Adversarial Networks (GANSs), que consistem em dois sistemas de IA
trabalhando em conjunto: um gerador, responsavel por criar imagens, e um
discriminador, encarregado de avaliar sua autenticidade. Essas ferramentas nao
apenas possibilitam ajustes sutis em imagens ja existentes, mas também a geracéo
de imagens completamente novas e convincentes (Russell; Norvig, 2020).

Generative Adversarial Networks (GANs) sdo um tipo de modelo de
aprendizado de maquina baseado em redes neurais profundas, desenvolvido por lan
Goodfellow e sua equipe em 2014. Essa tecnologia funciona por meio de uma
dindmica de aprendizado adversarial entre duas redes neurais: o gerador e 0
discriminador. O gerador é responsavel por criar dados sintéticos que imitam os dados
reais, enquanto o discriminador atua como um critico, avaliando se os dados

apresentados sdo auténticos ou gerados artificialmente. O objetivo do gerador é
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"enganar" o discriminador ao criar conteddos que se assemelhem cada vez mais aos
reais, enquanto o discriminador tenta identificar essas falsificagcdes. Esse processo
competitivo continuo faz com que ambas as redes melhorem suas capacidades ao
longo do tempo, resultando em dados sintéticos extremamente convincentes (Saxena;
Cao, 2021).

As GANs tém ampla aplicagdo em diversas areas. Elas sdo frequentemente
usadas para gerar imagens e videos realistas, incluindo a criacdo de deepfakes,
simulacdes gréficas de alta qualidade e aprimoramento de imagens, como a melhoria
da resolucdo de fotos ou restauracdo de imagens danificadas. Além disso, séo
empregadas em pesquisas cientificas, por exemplo, na simulacdo de dados
experimentais ou na geracdo de imagens médicas. No campo criativo, GANs tém
revolucionado o design grafico e a producao de arte digital, permitindo a criacdo de
obras inovadoras e realistas (Saxena; Cao, 2021).

Embora suas aplicagbes sejam promissoras, as GANs também apresentam
desafios éticos e legais significativos. A capacidade de criar deepfakes e outros
conteudos manipulados pode ser usada para disseminar desinformacéo, manipular
opinides publicas e comprometer a privacidade e a reputacdo de pessoas. Essas
preocupacdes levantam questdes sobre a necessidade de regulamentacao e controle
do uso dessa tecnologia, especialmente em contextos que podem afetar direitos
fundamentais. Por isso, apesar de sua sofisticacao e utilidade, as GANs demandam
uma abordagem responsavel para mitigar abusos e garantir que seus beneficios
sejam explorados de forma ética e segura.

A acessibilidade dessas tecnologias é um fator determinante para sua ampla
disseminacéao. Softwares como DeepArt e FaceApp, que utilizam algoritmos de IA para
alterar rostos ou transformar fotografias, sdo exemplos de como ferramentas
sofisticadas estdo disponiveis para o publico em geral. Esse facil acesso, embora
democratize o uso da tecnologia, também gera preocupacdes sobre sua aplicacéo
inadequada, como a producao de deepfakes — conteudos manipulados para alterar
rostos ou vozes de forma a simular situacdes falsas. Conforme destacado por Oliviera
e Freitas (2022), os deepfakes tém sido utilizados em fraudes financeiras, ataques a
reputacao e disseminacéo de desinformacao, evidenciando o impacto potencialmente

prejudicial dessas ferramentas.
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DeepArt € uma plataforma que utiliza inteligéncia artificial para transformar
imagens em obras de arte estilizadas, aplicando caracteristicas visuais de estilos
artisticos famosos, como os de Van Gogh ou Picasso. Baseada na técnica de
transferéncia de estilo neural, a ferramenta combina uma imagem de entrada (como
uma foto) com um exemplo de estilo artistico, criando um resultado que preserva o
conteudo original enquanto reflete a estética desejada. Amplamente usada para fins
criativos, como design grafico, arte digital personalizada e experimentacao artistica, o
DeepAirt utiliza redes neurais convolucionais para identificar padrdes e replicar estilos
com precisdo. Embora promova inovacdo e acessibilidade a criacdo artistica, a
plataforma também levanta questdes sobre direitos autorais e o impacto da
inteligéncia artificial no campo das artes (Silalahi; Prayogi, 2024).

O FaceApp é um aplicativo que utiliza inteligéncia artificial para realizar edi¢cdes
avancadas em fotos, especialmente de rostos. Ele oferece funcionalidades como
envelhecimento, rejuvenescimento, mudanca de género, filtros de beleza, ajustes
faciais e troca de cenéarios, utilizando redes neurais profundas para aplicar
transformacdes de forma realista. Amplamente popular por suas capacidades
impressionantes, o aplicativo também levantou preocupacdes sobre privacidade,
devido ao processamento de imagens em servidores remotos e possiveis riscos no
uso de dados. Apesar das controvérsias, o FaceApp continua sendo uma referéncia
no uso de IA para edicdo de imagens, combinando inovacao e acessibilidade (Neyaz
et al., 2020).

Além das ferramentas voltadas para fins recreativos, a IA é amplamente
utilizada em contextos profissionais, como na industria do entretenimento e na
publicidade, para criar efeitos visuais ou corrigir imperfeicbes. Contudo, a mesma
tecnologia que permite avancos artisticos também apresenta riscos significativos
guando aplicada em contextos que envolvem violacéo de direitos fundamentais, como
privacidade e dignidade. Estudos apontam que a auséncia de regulamentacéo
especifica para essas ferramentas no Brasil agrava os impactos negativos e dificulta
a responsabilizacdo dos agentes envolvidos (Fernandes, 2024).

A auséncia de regulamentacdo especifica para ferramentas de inteligéncia
artificial (IA) no Brasil, como aquelas utilizadas para manipulacdo de imagens,
representa um desafio significativo para a protecao de direitos fundamentais, como a

privacidade e a dignidade. Ferramentas baseadas em IA, como deepfakes e
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aplicativos de edicdo avancada, tém o potencial de invadir a esfera privada dos
individuos, criando ou alterando conteldos de maneira que expde suas vidas a
constrangimentos e violacdes éticas. Estudos, como o de Santos; Machado e Ferreira
(2021), indicam que a falta de uma estrutura legal clara agrava esses impactos, uma
vez que ndo ha normas especificas que limitem o uso indiscriminado dessas
tecnologias ou que estabelecam diretrizes claras para sua utilizacao.

A privacidade € particularmente vulneravel em um cenario sem
regulamentacdo, ja que imagens manipuladas podem ser disseminadas sem o
consentimento dos envolvidos, expondo individuos a situagbes vexatdrias ou
prejudiciais. Além disso, a dificuldade de identificar e responsabilizar os agentes que
produzem ou compartilham esses contetddos, como desenvolvedores e usuarios, cria
um ambiente de impunidade. A auséncia de medidas legais especificas também
dificulta o reconhecimento do dano moral sofrido pelas vitimas, tornando a reparacdo
judicial mais complexa.

Outro aspecto central é a dignidade da pessoa humana, um dos fundamentos
da Constituicdo Federal de 1988, que é diretamente afetada pela manipulacdo de
imagens que deturpam a identidade ou a integridade de um individuo. Quando essas
tecnologias sao utilizadas de maneira abusiva, elas podem comprometer a honra, a
imagem publica e a seguranca emocional das pessoas, sem que haja meios legais
adequados para coibir essas praticas ou punir 0s responsaveis. Como aponta Mariz e
Nascimento (2022), o vazio normativo no Brasil permite que essas violagdes ocorram
com frequéncia, dificultando a aplicagdo de sancbes proporcionais aos danos
causados.

Portanto, a regulamentacdo especifica para tecnologias de IA voltadas a
manipulacdo de imagens é essencial para proteger a privacidade e a dignidade das
pessoas, além de oferecer mecanismos claros de responsabilizacéo. Isso inclui a
criacdo de normas que exijam transparéncia nos processos tecnologicos, limitem o
uso de imagens sem consentimento e promovam maior controle sobre o
compartilhamento de contedudos manipulados. Sem essas medidas, os impactos
negativos continuardo a crescer, comprometendo direitos fundamentais e
perpetuando a inseguranca juridica no uso dessas ferramentas.

E importante destacar que, apesar de seus beneficios potenciais, 0s recursos

de IA aplicados a manipulagédo de imagens exigem um monitoramento constante. ISso
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inclui ndo apenas a criagcdo de marcos regulatérios, mas também o desenvolvimento
de mecanismos que promovam 0 uso responsavel dessas tecnologias. Como
argumentam Granzoto e Bonetti (2023), a implementacao de limites legais claros para
a aplicacdo dessas ferramentas € essencial para mitigar abusos e garantir o equilibrio
entre inovacao e protecao de direitos individuais.

A repercussdo do uso da IA diante da exposi¢do nas redes sociais é grande
devido ao alcance da internet e velocidade nas comunicac¢des. O proximo topico trata

deste fendmeno social.

3.2 Casos de repercussao pelo uso de inteligéncia artificial sobre imagens

publicadas em redes sociais

A aplicacdo de Inteligéncia Artificial (IA) na manipulacdo de imagens tem
gerado casos de grande repercussao, especialmente em redes sociais, onde a rapida
disseminacdo de conteudos amplifica 0s impactos sociais, legais e éticos dessas
praticas. Um exemplo emblematico € o uso de deepfakes para criar videos falsos de
figuras publicas, simulando situa¢des que nunca ocorreram. Em 2022, um caso nos
Estados Unidos envolveu a manipulacdo de imagens de uma politica conhecida,
associando-a a uma narrativa difamatéria que circulou amplamente, comprometendo
sua reputacao e gerando debate sobre a necessidade de legislacdes especificas para
proteger as vitimas (Souza; Andrade, 2023).

Outro caso relevante ocorreu no Brasil, envolvendo a utilizacdo de IA para criar
imagens alteradas de influenciadores digitais, inserindo-os em contextos
comprometedores (Terra, 2025). O episédio trouxe a tona questbes sobre
consentimento e protegcdo de imagem, evidenciando que o uso indevido dessas
tecnologias pode violar direitos da personalidade e resultar em danos morais
significativos. Como apontam Costa e Silva (2022), embora o ordenamento juridico
brasileiro contemple a protecdo a imagem e a honra, a aplicagdo desses dispositivos
legais aos casos envolvendo IA ainda carece de maior clareza e especificidade.

Além disso, a manipulacéo de imagens por IA tem sido utilizada para a criagao
e disseminacéo de desinformagéao, como fotos editadas para simular eventos falsos
ou distorcer contextos reais. Em um caso de repercussdo na Europa, imagens

manipuladas foram amplamente compartilhadas para influenciar opinidées publicas
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durante um plebiscito, levando a uma investigacao sobre os limites éticos e legais do
uso da IA em campanhas politicas (Lima, 2023). Esses episodios reforcam a
necessidade de regulamentacdo que contemple o impacto dessas tecnologias na
formacdo da opinido publica e na integridade dos processos democraticos.

Esses casos evidenciam que, embora a IA oferecga ferramentas poderosas para
a criacdo de conteudo, seu uso inadequado pode ter consequéncias graves, tanto para
os individuos quanto para a coletividade. A auséncia de marcos regulatorios claros no
Brasil e em outros paises dificulta a responsabilizacdo dos agentes envolvidos,
perpetuando um ambiente de inseguranca juridica. Assim, € imprescindivel que o
Direito evolua para acompanhar os desafios impostos pelas novas tecnologias,
garantindo que a inovacao tecnoldgica seja compativel com a protecdo de direitos
fundamentais.

Ademais, os casos de repercussao envolvendo o uso de IA para manipulacao
de imagens evidenciam a urgéncia de promover uma conscientizacdo publica sobre
0S impactos dessas praticas. A disseminacdo de conteudos falsos nas redes sociais
nado apenas prejudica as vitimas diretamente envolvidas, mas também afeta a
confianga da sociedade nas informagdes compartilhadas em ambientes digitais. Como
destacam Ferraz et al. (2024), a educacdao digital e a implementacdo de mecanismos
de verificacdo de conteldos pelas plataformas séo passos essenciais para mitigar os
danos causados por manipulacdes maliciosas.

Outro ponto importante é a necessidade de responsabilizacdo efetiva dos
agentes que utilizam a IA de maneira prejudicial. Em muitos casos, as vitimas
enfrentam barreiras para identificar os responsaveis pela criagdo e disseminacao de
conteudos manipulados, principalmente devido a falta de rastreabilidade dessas
tecnologias. Nesse contexto, Rangel et al. (2024) sugerem a adocdo de normas que
exijam maior transparéncia no uso de IA, como registros obrigatorios sobre a criacéo
e alteracdo de imagens, além da colaboracéo entre plataformas digitais e autoridades
competentes para identificar e punir os infratores.

Deste modo, a discusséo sobre o impacto da IA na manipulacdo de imagens
deve ser ampliada para incluir ndo apenas aspectos juridicos, mas também éticos e
sociais. E fundamental que a regulamentac&o dessas tecnologias seja construida de
forma colaborativa, envolvendo especialistas em tecnologia, juristas e representantes

da sociedade civil. Apenas por meio de um esfor¢o conjunto serd possivel criar um
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ambiente digital mais seguro e confiavel, no qual a inovagéo tecnoldgica possa ser
explorada de maneira ética e responsavel, sem comprometer a dignidade e os direitos
fundamentais dos individuos.

Para tanto, a necessidade de identificacdo das imagens manipuladas por IA é

de suma importancia, ao passo que o proximo tépico traz o estudo dessa tematica.

3.3 Como identificar imagens manipuladas por inteligéncia artificial

A identificacdo de imagens manipuladas por Inteligéncia Artificial (IA) é um
desafio crescente diante da sofisticacdo das técnicas empregadas, como 0 uso de
deepfakes e algoritmos avancados de geracado de imagens. No entanto, estratégias e
ferramentas vém sendo desenvolvidas para combater a disseminacdo desses
conteddos e garantir maior seguranca e confiabilidade na informacdo. A andlise
forense digital € uma das principais metodologias utilizadas, permitindo a investigacao
de metadados e rastros digitais deixados pelas modificacdes em arquivos de imagem
(Padilha et al., 2021). Com essa técnica, é possivel identificar inconsisténcias, como
alteracdes no padréo de pixels ou falhas na iluminacdo e sombras.

Outra abordagem eficaz envolve o uso de ferramentas tecnoldgicas baseadas
em IA para a deteccdo de manipulacdes. Algoritmos treinados para identificar
deepfakes conseguem reconhecer padrdes imperceptiveis ao olho humano, como
pequenas distor¢des no contorno dos rostos ou movimentos anémalos em videos.
Softwares como o Deepfake Detection e o ForensicFace ja demonstraram resultados
promissores, atuando como aliados importantes na verificacdo da autenticidade de
contetudos visuais. Conforme argumentam Lima (2023), a utilizacdo dessas
ferramentas deve ser amplamente incentivada, principalmente em plataformas de
redes sociais, onde a disseminacéo de imagens falsas é mais frequente.

Além dos métodos tecnoldgicos, a conscientizacdo e o desenvolvimento do
senso critico sdo fundamentais para identificar imagens manipuladas. Os usuarios
devem estar atentos a indicios de alteracdes, como bordas borradas, diferencas de
textura entre elementos da imagem e desproporcdes nos detalhes faciais ou corporais.
Programas educativos, aliados a politicas publicas, podem capacitar a sociedade a
guestionar e verificar a autenticidade de conteddos visuais antes de compartilha-los,

mitigando o0s impactos negativos das manipulacdes (Costa; Silva, 2022).
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A criacdo de mecanismos de validacdo em plataformas digitais € uma medida
essencial para enfrentar o uso indevido de IA na manipulagdo de imagens.
Tecnologias baseadas em blockchain? tém sido estudadas para garantir a
autenticidade e o histdrico das imagens, permitindo rastrear todas as alteracdes
realizadas. Como defendem Lima, Lima e Santos (2024), a implementacdo de
certificados digitais para conteudos visuais pode representar um avanco significativo
na luta contra a desinformacdo e os abusos gerados pelo uso irresponsavel da IA.
Assim, a combinacdo de métodos tecnoldgicos, educacionais e regulatérios se mostra
indispensavel para assegurar a integridade das imagens em um cenario cada vez mais
dominado pela IA.

Os casos de repercussao envolvendo o uso de IA para manipulacdo de
imagens evidenciam a urgéncia de promover uma conscientizacdo publica sobre os
impactos dessas praticas. A disseminacdo de conteldos falsos nas redes sociais hdo
apenas prejudica as vitimas diretamente envolvidas, mas também afeta a confianca
da sociedade nas informacfes compartilhadas em ambientes digitais. Como destacam
Vieira e Siqueira (2023), a educacédo digital e a implementacdo de mecanismos de
verificacdo de conteudos pelas plataformas sdo passos essenciais para mitigar 0s
danos causados por manipula¢cdes maliciosas.

Outro ponto importante € a necessidade de responsabilizacdo efetiva dos
agentes que utilizam a IA de maneira prejudicial. Em muitos casos, as vitimas
enfrentam barreiras para identificar os responsaveis pela criacdo e disseminacao de
contetdos manipulados, principalmente devido a falta de rastreabilidade dessas
tecnologias. Nesse contexto, Block (2023) sugere a adoc&o de normas que exijam
maior transparéncia no uso de IA, como registros obrigatérios sobre a criacdo e
alteracdo de imagens, além da colaboracdo entre plataformas digitais e autoridades
competentes para identificar e punir os infratores.

A discussdo sobre o impacto da IA na manipulacdo de imagens deve ser
ampliada para incluir ndo apenas aspectos juridicos, mas também éticos e sociais. E

fundamental que a regulamentacdo dessas tecnologias seja construida de forma

2 Blockchain é uma tecnologia de registro distribuido que armazena informagdes em blocos encadeados
e protegidos por criptografia. Funciona como um livro-razdo digital descentralizado, garantindo
seguranca, transparéncia e imutabilidade, sendo amplamente utilizada em transacdes financeiras,
Criptomoedas e autenticacéo de dados.
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colaborativa, envolvendo especialistas em tecnologia, juristas e representantes da
sociedade civil. Apenas por meio de um esforco conjunto sera possivel criar um
ambiente digital mais seguro e confiavel, no qual a inovagao tecnologica possa ser
explorada de maneira ética e responsavel, sem comprometer a dignidade e os direitos

fundamentais dos individuos.
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4 A RESPONSABILIDADE PELA MANIPULACAO DE IMAGENS COM
INTELIGENCIA ARTIFICIAL

Neste capitulo, exploraremos a responsabilidade juridica envolvida na
manipulagéo de imagens com Inteligéncia Artificial (IA), abrangendo questdes sobre o
direito a divulgacdo, a privacidade e as consequéncias legais das violacdes.
Inicialmente, discutiremos o direito de publicar imagens em redes sociais abertas,
contrapondo-se a garantia de privacidade em contas restritas, e analisaremos como a
IA pode violar direitos ao manipular imagens sem autorizagao.

Em seguida, abordaremos a atribuicdo de responsabilidade aos agentes que
utilizam IA para alterar imagens, diferenciando casos de uso de imagens préoprias com
presenca de terceiros e de imagens exclusivamente de terceiros. Também
investigaremos o0s sistemas de responsabilidade aplicaveis, abrangendo danos
materiais e morais, crimes cibernéticos e san¢cfes administrativas, como a suspensao
de direitos em ambientes digitais. Por fim, discutiremos a necessidade de um novo
modelo juridico que ofereca protecéo eficaz a privacidade no contexto da IA, propondo

regulamentacdes para prevenir abusos e assegurar a responsabilizacdo adequada.

4.1 O direito a divulgacao de imagens em redes sociais abertas

O direito a divulgagdo de imagens em redes sociais abertas encontra respaldo
nos principios da liberdade de expressédo e do direito a informacdo, mas deve ser
exercido em equilibrio com os direitos a privacidade, honra e imagem das pessoas
envolvidas. Nas redes sociais abertas, onde os conteddos sdo amplamente
acessiveis, a publicacdo de imagens esta sujeita a um controle mais limitado por parte
do titular, o que aumenta o risco de usos indevidos, como manipulacdo por
ferramentas de Inteligéncia Artificial (IA) sem consentimento. A auséncia de
regulamentacdes especificas no Brasil agrava essa situacdo, deixando as vitimas
mais vulneraveis a violagbes de seus direitos fundamentais (Moreira, 2020).

Ao publicar imagens em plataformas de acesso publico, o usuario concede
implicitamente algum grau de exposi¢cdo. No entanto, essa exposi¢cdo ndo implica
rendncia automatica aos direitos de protecdo a sua imagem e a sua privacidade.

Conforme prevé o Caodigo Civil Brasileiro, qualquer uso de imagem que ultrapasse 0s
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limites do consentimento, especialmente quando associado a manipulagdes por IA,
configura violacao de direitos da personalidade, podendo ensejar reparacdo por danos
materiais e morais. Em casos de manipulacdo de imagens, como deepfakes
divulgados sem autorizacdo, as vitimas frequentemente enfrentam dificuldades para
identificar os responsaveis pela criacdo e disseminacdo, o que evidencia a
necessidade de medidas legais mais especificas e eficazes (Affonso, 2021).

Além disso, o0 uso de imagens manipuladas em redes sociais abertas pode
gerar consequéncias graves, como danos a reputacéo e a dignidade dos individuos.
Esses casos ndo apenas afetam as vitimas diretamente, mas também colocam em
xeque a confiabilidade das informacdes disponiveis no ambiente digital. Portanto, é
imprescindivel que o ordenamento juridico evolua para equilibrar o direito a liberdade
de divulgacdo com a protecdo de direitos fundamentais, como a privacidade e a
imagem. A regulamentacao de plataformas digitais e o estabelecimento de obrigacdes
especificas para os usuarios e desenvolvedores de tecnologias de IA sdo passos
necessarios para assegurar um ambiente virtual mais seguro e ético. Portanto, o

préximo tépico traz a garantia do direito a privacidade em contas privadas.

4.2 A garantia do direito a privacidade em contas restritas

O direito a privacidade é um principio fundamental garantido pela Constitui¢céo
Federal de 1988 e resguardado por legislacdes como o Cédigo Civil e a Lei Geral de
Protecdo de Dados (LGPD). Em redes sociais, as contas restritas, nas quais o acesso
€ controlado pelo titular, oferecem um ambiente que, em teoria, refor¢a essa protecao.
No entanto, a privacidade nessas plataformas ndo esta isenta de riscos,
especialmente diante do uso de ferramentas de Inteligéncia Artificial (IA) para
manipulacdo de imagens ou acessar conteudos indevidamente. Mesmo em contas
restritas, os conteddos podem ser capturados e utilizados sem consentimento,
gerando violacdes éticas e legais que colocam em xeque a eficacia dos mecanismos
atuais de protecao (Morais; Alves, 2024).

O principal fundamento da privacidade em contas restritas esta na expectativa
legitima de que o conteudo compartilhado serd acessado apenas por pessoas
autorizadas pelo titular. No entanto, ferramentas de IA utilizadas por terceiros podem

burlar essas restricbes, permitindo a coleta e a manipulacdo de dados de forma
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indevida. Por exemplo, imagens obtidas por capturas de tela podem ser manipuladas
e redistribuidas sem autorizacdo, ampliando a vulnerabilidade das vitimas. Conforme
destaca Miziara, Hirata e Misailidis (2021), essa pratica viola ndo apenas o direito a
privacidade, mas também a dignidade, colocando o titular em situacdes de exposicéo
indevida e constrangimento.

A responsabilizacéo pelos danos causados nessas situacdes ainda enfrenta
desafios juridicos significativos. A dificuldade em identificar o responsavel pela coleta
e manipulacdo de contetudos de contas restritas, aliada a falta de regulamentacéo
especifica sobre o uso de IA para esses fins, agrava a inseguranca juridica. E
necessario, portanto, que a legislacdo avance no sentido de criar normas mais
robustas para proteger a privacidade em ambientes digitais, incluindo a imposicéo de
sancdes severas para o uso indevido de contetdos de contas restritas. Medidas como
a exigéncia de autenticacdo reforcada e rastreamento de acessos podem ajudar a
mitigar os riscos, assegurando que a expectativa de privacidade seja efetivamente
respeitada.

O desrespeito aos direitos pela IA pode causar punicdes legais, e por isso, é

abordado no préximo tépico sobre a violagdo de tais direitos pelo uso de imagens.

4.3 A violacéo de direitos pelo uso de inteligéncia artificial na manipulagcéo de

imagens

A manipulacdo de imagens por meio de Inteligéncia Artificial (IA) pode causar
sérias violacdes de direitos, especialmente no que se refere a privacidade, a
dignidade, a honra e a imagem das pessoas. Ferramentas como deepfakes e
aplicativos de edicdo avancada permitem a criacdo de conteddos manipulados de
forma extremamente realista, muitas vezes sem o conhecimento ou consentimento
das vitimas. Essa pratica ndo apenas fere direitos da personalidade, garantidos pelo
Caddigo Civil Brasileiro, mas também pode configurar crimes previstos no Codigo
Penal, como calunia, difamacéo e injuria, dependendo do contexto em que as imagens
sao utilizadas (Silva et al., 2024).

Um dos maiores problemas associados ao uso de IA na manipulacdo de
imagens é a violacdo do direito a privacidade. Ao alterar imagens para fins nao

autorizados, como insercdo em contextos vexatérios ou divulgacdo sem
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consentimento, essas ferramentas invadem a esfera intima dos individuos. Essa
pratica pode causar danos irreparaveis a reputacdo e a integridade emocional das
vitimas. Além disso, a manipulacao indevida de imagens tem sido utilizada para
fraudes e extorsbes, evidenciando que o impacto vai além da esfera individual,
atingindo também a seguranca coletiva (Neta; Borges, 2024).

Outro direito frequentemente violado é a dignidade da pessoa humana, prevista
no artigo 1° da Constituicdo Federal como fundamento da Republica. A manipulacdo
de imagens que distorcem a identidade ou expdem as pessoas ao ridiculo
compromete diretamente esse principio. Casos emblematicos, como o0 uso de
deepfakes para produzir contetdo difamatério ou pornografico, ilustram a gravidade
das violacOes e a necessidade de mecanismos legais especificos para coibir esses
abusos. Conforme aponta Fernandes (2024), a falta de regulamentacéao clara sobre o
uso de IA para manipulacdo de imagens dificulta a responsabilizacdo dos agentes
envolvidos, perpetuando um ambiente de impunidade.

E fundamental que o ordenamento juridico brasileiro evolua para tratar as
violacdes decorrentes do uso de IA com a devida seriedade. Isso inclui ndo apenas a
criacdo de leis especificas que regulamentem o uso de tecnologias de manipulacdo
de imagens, mas também a implementacdo de politicas publicas voltadas a
conscientizacdo e ao combate a essas praticas. Sem ac¢des concretas, 0s avangos
tecnoldgicos continuardo a ser explorados de maneira abusiva, comprometendo 0s

direitos fundamentais e a dignidade das pessoas.

4.4 A responsabilidade atribuida a quem se utiliza da inteligéncia artificial para

adulterar imagens de terceiros

A responsabilidade de quem utiliza ferramentas de Inteligéncia Atrtificial (1A)
para adulterar imagens de terceiros € um tema que envolve a analise de aspectos
juridicos civis, penais e administrativos. A manipulacdo n&o autorizada de imagens
pode violar direitos da personalidade, como o direito a imagem, a honra e a
privacidade, previstos no Cddigo Civil Brasileiro e protegidos constitucionalmente.
Dependendo do contexto e das consequéncias da adulteracdo, os responsaveis
podem ser obrigados a reparar danos materiais e morais causados as vitimas, além

de responder por eventuais crimes decorrentes dessas praticas (Gouveia, 2024).
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No ambito civil, o uso indevido de imagens adulteradas configura violacdo de
direitos da personalidade, o que enseja a responsabilizacdo do autor da manipulacéo.
Segundo o artigo 927 do Cadigo Civil, aquele que causar dano a outrem, por acao ou
omissao, tem o dever de repara-lo. No caso da adulteracéo de imagens, a vitima pode
requerer indenizacéo por danos morais, considerando os impactos negativos a sua
reputacéo, dignidade e integridade emocional. Além disso, pode haver reparacdo por
danos materiais caso a manipulacdo gere prejuizos financeiros, como perda de
contratos ou oportunidades profissionais (Binati, 2024).

Na esfera penal, adulterar imagens de terceiros sem consentimento pode
configurar crimes como callnia, difamacdo, injaria ou até mesmo o crime de falsa
identidade, dependendo do uso dado a imagem. Casos mais graves, como a criacao
de deepfakes com conteudo pornografico ndo autorizado, podem ser enquadrados
como crimes contra a dignidade sexual, previstos na Lei 13.718/2018, que dispbe
sobre a violéncia sexual mediante fraude. O autor da manipulagdo também pode ser
responsabilizado por crimes cibernéticos, conforme previsto no Marco Civil da Internet
e na Lei 12.737/2012 (Lei Carolina Dieckmann), que pune a invasdo de dispositivos
informaticos para obtencdo ou adulteracdo de dados (Montel; Paiva, 2024).

Por fim, na esfera administrativa, plataformas digitais podem impor san¢des aos
usuarios que utilizam IA para manipular imagens de terceiros, como a suspensao de
contas ou a proibicdo de uso. No entanto, a eficacia dessas medidas depende de
regulamentacdes claras que imponham obrigacdes as plataformas para monitorar e
coibir abusos. A implementacdo de mecanismos de rastreamento e autenticacao pode
auxiliar na identificacdo dos responsaveis, promovendo maior seguranca no ambiente
digital. Assim, a responsabilizacdo adequada passa pela integracdo de medidas
juridicas, tecnoldgicas e educativas, garantindo a protecéo dos direitos das vitimas e
a prevencao de abusos.

Apesar da existéncia de dispositivos legais como o Cadigo Civil, a Lei Geral de
Protecdo de Dados (Lei n.° 13.709/2018) e o Marco Civil da Internet (Lei n.°
12.965/2014), constata-se que essas normas, embora importantes, sédo insuficientes
para enfrentar os desafios trazidos pelo uso de Inteligéncia Artificial na manipulacéo
de imagens (Brasil, 2018) (Brasil, 2014). O ordenamento juridico atual ndo prevé, de
forma clara e especifica, como responsabilizar os diversos agentes envolvidos na

criacdo e disseminacdo de deepfakes ou outras formas de adulteracao digital. A
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legislacdo brasileira trata genericamente do direito a imagem, a privacidade e a
protecdo de dados, mas ndo contempla as peculiaridades tecnoldgicas, como o
anonimato dos autores, a velocidade de disseminacéo dos contetudos e a auséncia de
mecanismos eficazes de rastreabilidade. Tal lacuna legal favorece a impunidade e
compromete a efetivacdo dos direitos fundamentais. Além disso, o Projeto de Lei n.°
21/2020, que propde o Marco Legal da Inteligéncia Artificial no Brasil, ainda esta em
tramitacdo e tem sido alvo de criticas por sua abordagem genérica e por nao impor
deveres claros de transparéncia e explicabilidade algoritmica (Souza; Gomes, 2023;
Oliveira; Freitas, 2022). Assim, torna-se urgente a criagdo de um arcaboug¢o normativo
especifico, que regule o uso ético da IA, imponha deveres de rastreabilidade e
estabeleca sancfes proporcionais para 0s agentes que utilizarem essas tecnologias

de forma ilicita.

4.4.1 Uso de imagens proprias com presenca de terceiros

O uso de imagens proprias em que terceiros aparecem € uma pratica comum
nas redes sociais, mas envolve implicacdes juridicas relevantes, especialmente no
contexto da manipulacdo dessas imagens com Inteligéncia Artificial (IA). Apesar de a
imagem ser registrada ou publicada por uma pessoa em seu proprio perfil, o direito a
privacidade e a imagem dos terceiros retratados permanece protegido pela legislacdo
brasileira. Nesse sentido, o Cédigo Civil, em seu artigo 20, determina que a utilizacédo
da imagem de uma pessoa, sem a sua autorizacao, pode ensejar reparacao por danos
morais ou materiais quando causar prejuizos a honra, boa fama ou respeitabilidade
(Ferraz, 2022).

A utilizacdo de ferramentas de IA para editar ou manipular imagens que
contenham terceiros sem consentimento pode agravar as consequéncias juridicas.
Por exemplo, alterar a aparéncia de uma pessoa, inserir um terceiro em um contexto
falso ou comprometer a integridade visual de sua imagem pode violar direitos
fundamentais e resultar em responsabilizacéo civil ou penal. Conforme destacam
Rohden e Cavalheiro (2022), a presenca de terceiros em imagens publicadas ndo
concede automaticamente autorizacdo para uso, edicdo ou redistribuicdo do
conteudo, especialmente quando tais acdes causam danos a reputacéo ou expdem o

individuo a situacdes vexatorias.
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Outro ponto critico € a dificuldade de controlar a disseminagdo de imagens em
ambientes digitais, onde conteudos publicados podem ser facilmente compartilhados
e manipulados por terceiros. Mesmo que a pessoa que publicou a imagem
originalmente néo tenha intencdes maliciosas, ela pode ser corresponsabilizada por
violagBes decorrentes da manipulagdo de conteddos em que terceiros aparecem.
Urrutigaray (2023) argumenta que, nesses casos, a responsabilidade n&o recai
apenas sobre quem realiza a manipulacdo, mas também sobre quem facilita a
disseminacao do conteudo manipulado.

O uso de imagens préprias com a presenca de terceiros exige cautela e respeito
aos direitos individuais. Para evitar conflitos, € recomendavel obter consentimento
explicito dos terceiros envolvidos antes de publicar ou manipular as imagens. Além
disso, o fortalecimento de regulamentacdes sobre o uso de IA em imagens pode
proporcionar maior seguranca juridica e garantir a protecdo dos direitos das pessoas
retratadas, prevenindo abusos e promovendo um ambiente digital mais ético e

responsavel.

4.4.2 Uso de imagens exclusiva de terceiros

O uso de imagens exclusivamente de terceiros, especialmente sem o
consentimento prévio, configura uma violacao direta dos direitos de personalidade,
como o direito a imagem, a privacidade e a honra, protegidos pelo artigo 5°, incisos V
e X, da Constituicdo Federal e pelo Codigo Civil Brasileiro. Essa pratica torna-se ainda
mais grave quando sdo aplicadas ferramentas de Inteligéncia Artificial (IA) para
manipular essas imagens, amplificando os potenciais danos morais e materiais a
pessoa retratada. A utilizacdo indevida de imagens exclusivamente de terceiros nédo
apenas infringe normas legais, mas também fere principios éticos fundamentais que
regem a convivéncia social e a dignidade humana (Marcello; Soares, 2021).

A manipulagéo de imagens de terceiros por meio de IA pode incluir alteragdes
fisicas, insercdo em contextos vexatorios ou criacdo de deepfakes, resultando em
danos a reputacdo, exposi¢do indevida e até riscos a integridade emocional das
vitimas. Essas praticas, além de representarem uma afronta aos direitos
fundamentais, podem configurar crimes, como difamacgédo, calinia ou injuria,
dependendo da finalidade e das consequéncias do uso das imagens. Em casos mais

graves, como deepfakes de contetudo sexual, a conduta pode ser enquadrada como
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crime contra a dignidade sexual, conforme prevé a Lei 13.718/2018, ou como crime
de perseguicéao virtual (stalking), nos termos da Lei 14.132/2021 (Figueira; Renzetti
Filho e Luca, 2023).

A responsabilizacdo pelo uso indevido de imagens exclusivamente de terceiros
€ um dos grandes desafios no ambiente digital, especialmente quando essas imagens
sdo manipuladas e disseminadas de forma anGnima ou por meio de perfis falsos. A
falta de regulamentacao especifica sobre o uso de IA para essas finalidades agrava a
inseguranca juridica, dificultando a identificacdo e a punicdo dos responsaveis. Para
mitigar esses problemas, Oliveira et al. (2023) defende a implementacdo de normas
que exijam maior transparéncia e rastreabilidade no uso de ferramentas de IA, além
de politicas publicas voltadas a conscientizacdo sobre os limites éticos e legais do uso
de imagens alheias.

Desse modo, o uso de imagens exclusivamente de terceiros exige uma
abordagem rigorosa e integrada entre medidas legais, tecnoldgicas e educativas. E
fundamental que o ordenamento juridico brasileiro avance na criacdo de normas
especificas que tratem do uso de IA para manipulacdo de imagens, garantindo a
protecao efetiva dos direitos das pessoas retratadas e prevenindo abusos. A educacgéo
digital também desempenha um papel crucial, ao promover a conscientiza¢céo sobre
0s riscos e responsabilidades associados ao uso de imagens de terceiros em

ambientes digitais.

4.5 Sistemas de responsabilidades (civil, penal e administrativa)

O uso de Inteligéncia Artificial (IA) para manipulacdo de imagens acarreta
responsabilidades que podem ser enquadradas em trés esferas principais: civil, penal
e administrativa. Cada uma dessas esferas possui caracteristicas proprias e objetivos
distintos, mas todas sdo complementares no sentido de oferecer reparagao as vitimas,
punir os responsaveis e prevenir abusos futuros. O sistema de responsabilidades
busca equilibrar a liberdade de expresséo e inovacao tecnolégica com a protecao dos
direitos fundamentais, como a privacidade, a honra e a dignidade (Dondero, 2023).

Na esfera civil, a manipulacdo de imagens sem consentimento pode configurar
violacdo de direitos da personalidade, assegurados pelo Codigo Civil Brasileiro. O

artigo 927 estabelece que quem causar dano a outrem, por agdo ou omissao, deve
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repara-lo. Assim, o autor da manipulacao de imagens pode ser condenado a indenizar
a vitima por danos materiais, quando houver prejuizos financeiros, e danos morais,
em situacdes de exposicao vexatlria ou prejuizo a reputacéo. A responsabilidade civil
€ objetiva ou subjetiva, dependendo do caso, mas tem como principal objetivo
restabelecer o equilibrio entre as partes envolvidas, promovendo a reparagéo do dano
causado (Carvalho, 2024).

Na esfera penal, a manipulacdo de imagens por IA pode configurar diversos
crimes, dependendo do contexto e da intencéo do autor. Exemplos incluem difamacéo,
calunia, injaria (Cédigo Penal, artigos 138 a 140), além de crimes mais graves, cOmo
0s previstos na Lei 13.718/2018, que pune a divulgagcdo néo autorizada de contetdos
intimos ou pornogréficos. A utilizacdo de deepfakes para fins criminosos também pode
ser enquadrada como falsidade ideologica ou crime de stalking (Lei 14.132/2021),
entre outros. As penas variam desde multas até reclusao, dependendo da gravidade
do delito e do impacto causado a vitima (Fernandes, 2024).

Ja na esfera administrativa, as responsabilidades recaem principalmente sobre
as plataformas digitais e empresas que oferecem ferramentas de IA. O Marco Civil da
Internet (Lei 12.965/2014) e a Lei Geral de Protecdo de Dados (LGPD) impdem
obrigacdes para que essas entidades garantam a seguranca dos dados dos usuarios
e atuem de forma diligente para prevenir abusos, como a manipulacao nao autorizada
de imagens. Entre as sancfes administrativas previstas, estdo adverténcias, multas,
suspensao de atividades e bloqueio de plataformas que ndo cumpram com as normas
legais (Ramos, 2022). Essas medidas buscam incentivar um comportamento ético e
responsavel no ambiente digital.

O sistema de responsabilidades para o uso de IA na manipulagéo de imagens
deve ser compreendido de maneira integrada, articulando as esferas civil, penal e
administrativa. Apenas com uma abordagem abrangente sera possivel mitigar os
impactos negativos dessas praticas, proteger as vitimas e garantir um uso mais seguro

e ético das tecnologias digitais.

4 5.1 Danos materiais e morais

A manipulagéo de imagens por meio de Inteligéncia Artificial (IA) pode acarretar
danos significativos, tanto materiais quanto morais, as vitimas envolvidas. Esses

danos decorrem de violagbes aos direitos da personalidade, como a imagem, a honra
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e a privacidade, protegidos pela Constituicdo Federal, pelo Codigo Civil e por
legislacBes especificas, como a Lei Geral de Protecao de Dados (LGPD). A reparagéo
desses prejuizos visa restabelecer o equilibrio entre as partes e garantir a justica em
casos de uso abusivo de tecnologias de IA (Salles; Costa, 2023).

Os danos materiais estao relacionados as perdas econémicas decorrentes do
uso indevido de imagens manipuladas. Exemplos incluem a utilizagcdo de uma imagem
adulterada para fins comerciais sem a devida autorizacdo ou a criacdo de conteudo
gue prejudique oportunidades profissionais da vitima. Nessas situacdes, a vitima pode
pleitear indenizacdo com base na comprovacao de prejuizos financeiros concretos,
como a perda de contratos ou lucros cessantes. Além disso, em casos de fraude ou
extorsdo envolvendo imagens manipuladas, os danos materiais podem incluir valores
indevidamente obtidos pelos responsaveis, que devem ser restituidos (Schuch, 2023).

Por outro lado, os danos morais séo caracterizados pelo sofrimento emocional
e psicoldgico causado pela exposicdo indevida ou vexatéria da vitima. A manipulacéo
de imagens que resulte em constrangimento publico, difamacé&o ou ofensa a dignidade
da pessoa humana configura violacdo que da ensejo a reparacao por danos morais.
Um exemplo comum € o uso de deepfakes para criar contetudos falsos de carater
sexual, que tém um impacto devastador sobre a reputacédo e o bem-estar das vitimas.
Conforme prevé o Cadigo Civil Brasileiro, a reparacao por danos morais independe da
comprovacao de prejuizo material, bastando a demonstracdo do abalo a honra ou a
imagem da pessoa envolvida (Mdiller; Silveiras, 2023).

Assim, a responsabilizacdo pelos danos materiais e morais causados pela
manipulagédo de imagens deve ser rigorosa, considerando o potencial destrutivo
dessas praticas. Além de garantir a reparacao as vitimas, € necessario adotar medidas
preventivas, como a regulamentac¢éo do uso de IA e o fortalecimento de mecanismos
de fiscalizacdo e monitoramento em plataformas digitais. Dessa forma, busca-se
promover um ambiente mais seguro e ético, equilibrando o avanco tecnoldgico com a

protecdo dos direitos fundamentais.

4.5.2 Crimes cibernéticos

A manipulacdo de imagens por meio de Inteligéncia Artificial (IA) no ambiente

digital esta frequentemente associada a pratica de crimes cibernéticos, que englobam



46

condutas ilicitas realizadas por meio de sistemas computacionais ou redes digitais.
Esses crimes tém se tornado cada vez mais sofisticados, utilizando ferramentas
avancadas, como deepfakes, para prejudicar a honra, a imagem e a privacidade das
vitimas. No Brasil, tais condutas encontram previsdo no Cédigo Penal, no Marco Civil
da Internet (Lei 12.965/2014) e na Lei 12.737/2012, conhecida como Lei Carolina
Dieckmann, que tipifica a invaséo de dispositivos informaticos para obter, adulterar ou
destruir dados sem autorizacédo (Andrade, 2024).

Entre os principais crimes cibernéticos envolvendo manipulacdo de imagens
estdo a difamacdao, callnia e injuria, especialmente quando imagens adulteradas sédo
usadas para espalhar informacdes falsas ou ofensivas. Além disso, a criacdo e
disseminac¢do de deepfakes com conteltido sexual sem consentimento configura crime
contra a dignidade sexual, conforme previsto na Lei 13.718/2018. Essas praticas
podem resultar em graves danos psicolégicos e sociais as vitimas, além de ferir
principios constitucionais, como a dignidade da pessoa humana e o direito a
privacidade (Freitas; Gongalves; Torres, 2023).

Outro crime cibernético comum é o stalking virtual, tipificado pela Lei
14.132/2021, que pune a perseguicao digital e o uso de imagens manipuladas para
intimidar ou controlar a vitima. A manipulacédo de imagens também é frequentemente
usada para fraudes, como extorsdo, onde criminosos ameacam divulgar contetddos
comprometedores em troca de dinheiro ou vantagens. Essas condutas ndo apenas
configuram infracBes penais, mas também comprometem a seguranca do ambiente
digital como um todo, exigindo medidas rigorosas de repressao e prevencao
(Guimarées; Sthefanini, 2023).

Para enfrentar os crimes cibernéticos relacionados & manipulagéo de imagens,
€ necessario fortalecer os mecanismos legais e tecnolégicos de combate a essas
praticas. A criacdo de marcos regulatorios especificos para o uso de IA, aliada a
capacitacdo das autoridades em crimes digitais, € fundamental para assegurar a
responsabilizacdo dos infratores. Além disso, plataformas digitais devem ser
obrigadas a adotar ferramentas de rastreamento e identificagcdo de manipulacdes,

promovendo um ambiente digital mais seguro e ético para 0s USUarios.
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4.5.3 Suspensao de direitos em ambientes de redes

A suspenséo de direitos em ambientes digitais € uma medida administrativa e,
em alguns casos, judicial, aplicada como forma de responsabilizar individuos ou
entidades que cometem abusos no uso de redes sociais ou outras plataformas digitais.
No contexto da manipulacdo de imagens por meio de Inteligéncia Atrtificial (IA), essa
sancdo pode ser usada para coibir praticas ilicitas, como o compartilhamento de
deepfakes, a adulteracdo de imagens sem consentimento e a disseminacdo de
conteudos falsos ou difamatorios. A medida estd prevista em normativas como o
Marco Civil da Internet (Lei 12.965/2014), que estabelece diretrizes para o uso ético
da internet no Brasil (Faustino, 2023).

A suspenséo de direitos em redes sociais pode incluir restricbes temporarias
Oou permanentes ao acesso a contas, publicacdo de conteudos ou utilizacdo de
determinados recursos da plataforma. Por exemplo, individuos que utilizam redes para
divulgar imagens manipuladas sem consentimento podem ser bloqueados ou ter suas
contas suspensas como forma de interromper a continuidade das violagbes. Em
casos mais graves, plataformas digitais podem ser responsabilizadas solidariamente
por ndo atuarem para impedir a propagacao de conteudos ilicitos, sendo obrigadas a
implementar mecanismos de rastreamento e remocéao proativa (Alves; Souza; Régo,
2023).

No ambito judicial, a suspenséao de direitos digitais pode ser determinada como
parte de sancdes aplicadas a criminosos cibernéticos. Um exemplo seria a restricdo
de acesso a internet para individuos condenados por crimes digitais, como stalking ou
disseminacédo de deepfakes. Apesar de essa medida ser controversa, especialistas
defendem que ela pode ser eficaz em casos especificos, principalmente quando ha
risco de reincidéncia. Como aponta Silva (2024), a suspensdo de direitos em
ambientes de redes deve ser aplicada com cautela, observando os principios da
proporcionalidade e da razoabilidade, para evitar violacdes indevidas a liberdade de
expressao.

A aplicacdo da suspensédo de direitos em ambientes digitais reforca a
importancia de regulamentacfes especificas para 0 uso ético da IA e a prote¢céo de
direitos fundamentais. Além disso, destaca a responsabilidade compartilhada entre
individuos, plataformas digitais e o Estado na constru¢cdo de um ambiente virtual mais

seguro e justo. O fortalecimento de medidas preventivas, como a educacéo digital e a
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conscientizacao sobre os impactos da manipulagcédo de imagens, também é essencial

para reduzir a necessidade de sanc¢des dessa natureza.

4.5.4 A necessidade de um novo modelo juridico para a protecdo da privacidade —

Proposta de regulamentacao

A evolucdo acelerada das tecnologias de Inteligéncia Artificial (IA) e sua
aplicacdo em manipulacéo de imagens evidenciam a necessidade urgente de um novo
modelo juridico que assegure a protecdo da privacidade e o respeito aos direitos
fundamentais. O ordenamento juridico brasileiro, embora disponha de normas gerais,
como a Constituicdo Federal, o Cdadigo Civil e a Lei Geral de Protecdo de Dados
(LGPD), carece de regulamentacdes especificas que tratem das particularidades da
IA. Essa lacuna normativa agrava a vulnerabilidade das vitimas, dificulta a
responsabilizacao dos infratores e compromete a seguran¢a no ambiente digital (Reis;
Saikali; Freitas, 2022).

Uma das propostas de regulamentacdo envolve a criacdo de uma legislacao
especifica para o uso de IA em contextos sensiveis, como a manipulacdo de imagens.
Essa legislacdo deveria estabelecer limites claros para o uso de ferramentas de IA,
incluindo a proibicdo de manipulagbes sem o consentimento explicito dos envolvidos
e a criacao de sancdes proporcionais aos danos causados. Além disso, a lei poderia
prever a obrigatoriedade de rastreabilidade nos processos de manipulacao, exigindo
gue desenvolvedores e plataformas digitais mantenham registros detalhados sobre o
uso dessas tecnologias. Como aponta Goettenauer (2020), a rastreabilidade é
essencial para identificar responsaveis e evitar a impunidade em casos de abusos.

Outro aspecto fundamental é a regulamentacdo das plataformas digitais, que
devem ser obrigadas a implementar politicas de detec¢céo e remocao de conteudos
manipulados de forma ilicita. A adocéo de tecnologias avancadas de identificacdo de
manipulacdes, como algoritmos de deteccéo de deepfakes, pode ajudar a mitigar os
danos antes que os conteudos se disseminem amplamente. Além disso, é necessario
fortalecer as obrigacbes de transparéncia das plataformas, exigindo relatérios
periodicos sobre as medidas tomadas para combater a violagédo de privacidade e a

manipulagcédo de imagens (Silva, 2024).
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A criagdo de um modelo juridico robusto deve incluir a promocgéo de campanhas
educativas e programas de conscientizacao sobre o impacto do uso indevido de IA na
privacidade. A educacdo digital € uma ferramenta poderosa para capacitar o0s
cidadaos a identificar riscos e proteger seus direitos em um ambiente tecnolégico cada
vez mais complexo. Assim, a combinagdo de regulamentacfes especificas, avangos
tecnologicos e conscientizacdo publica pode oferecer uma resposta eficaz aos
desafios impostos pela manipulacdo de imagens e garantir um uso ético e responsavel

da inteligéncia artificial.
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5 CONCLUSAO

O presente trabalho evidenciou que a ascenséao da Inteligéncia Artificial (1A) tem
gerado impactos significativos na privacidade individual, especialmente no que diz
respeito a manipulacédo de imagens. Ferramentas como os deepfakes, associadas a
auséncia de regulamentagbes especificas no Brasil, criam um ambiente de
vulnerabilidade, onde os direitos fundamentais sédo frequentemente violados sem a
devida responsabilizacdo dos agentes envolvidos. Apesar de avancos como a Lei
Geral de Protecdo de Dados (LGPD), o ordenamento juridico ainda carece de
mecanismos claros e especificos para tratar das peculiaridades da IA.

A andlise revelou que a dificuldade em identificar os responsaveis pela
manipulacdo de imagens, somada a falta de rastreabilidade e transparéncia nos
processos algoritmicos, compromete tanto a protecao da privacidade quanto a eficacia
das sanc0es juridicas. Nesse sentido, a criacdo de um marco regulatério especifico
para a IA, alinhado a principios como dignidade, equidade e transparéncia, é
imprescindivel para promover um ambiente digital mais seguro e ético.

Além disso, o estudo apontou a necessidade de incluir medidas educativas e
campanhas de conscientizacdo como parte das estratégias para mitigar os impactos
negativos da IA. Capacitar cidadaos para identificar manipulacées de imagens e
promover um uso responsavel dessas ferramentas sdo a¢des que complementam o
arcabouco juridico, contribuindo para um equilibrio entre inovacéo tecnolégica e
protecdo de direitos.

Sugere-se, para pesquisas futuras, uma andlise comparativa de marcos
regulatorios internacionais sobre 1A, como o Atrtificial Intelligence Act da Uniéo
Europeia, e sua aplicabilidade ao contexto brasileiro. Investigagdes que explorem o
impacto da IA em comunidades vulneraveis, bem como estudos sobre a viabilidade
de certificacdes obrigatorias para desenvolvedores e plataformas digitais, também
podem enriquecer o debate. Ademais, a interdisciplinaridade entre direito, tecnologia
e ética se mostra fundamental para a construgcdo de solugbes que garantam a
responsabilidade no uso da IA e a protecao integral dos direitos fundamentais na era
digital.

Assim, conclui-se que o avanco da tecnologia deve ser acompanhado por um

progresso equivalente no campo juridico, assegurando que a inovagao seja uma
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ferramenta de desenvolvimento humano e social, e ndo uma ameaca aos valores

essenciais da convivéncia.
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